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RESUMO

O presente trabalho monogréafico busca abordar os aspectos histéricos e conceituais dos
crimes cibernéticos, no¢des gerais de crimes, a atuacdo do poder do Estado e a legislacdo
brasileira que trata do tema. O foco da pesquisa é aprofundar um estudo perante o exercicio
do Poder Legislativo e seu posicionamento diante dos crimes virtuais, bem como o exercicio
da liberdade de expressdo e seus pressupostos. Para atingir o proposito, menciona-se simulas
e jurisprudéncias no que concerne o crime virtual. Para o desenvolvimento do estudo utiliza-
se a pesquisa qualitativa com o estudo de caso em conjunto com a exploragdo da pesquisa
bibliogréfica relacionada ao tema com autores e doutrinadores renomados. Por fim, apresenta-
se algumas das possiveis solugdes a indagacdo principal do trabalho, que consiste em
evidenciar se os indicios de materialidade e autoria sdo possiveis de serem evidenciados nas
praticas de crimes cibernéticos.

Palavras-chave: Crime. Crimes Virtuais. Legislacdo Brasileira. Liberdade de expresséo.



ABSTRACT

This monographic work seeks to address the historical and conceptual aspects of cybercrimes,
general notions of crimes, the role of State power and Brazilian legislation that deals with the
subject. The focus of the research is to deepen a study on the exercise of the Legislative
Power and its positioning in the face of virtual crimes, as well as the exercise of freedom of
expression and its assumptions. To achieve the purpose, precedents and jurisprudence
regarding virtual crime are mentioned. For the development of the study, qualitative research
is used with the case study together with the exploration of bibliographic research related to
the theme with renowned authors and scholars. Finally, some of the possible solutions to the
main question of the work are presented, which consists of showing whether evidence of
materiality and authorship are possible to be evidenced in cybercrime practices.

Keywords: Crime. Virtual Crimes. Brazilian legislation. Freedom of expression.
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1. INTRODUCAO

Inicialmente, cumpre destacar que crimes virtuais sdo aqueles crimes cometidos
no ambiente virtual através de computadores e dispositivos eletrdnicos para praticar o ato
ilegal.

Diante disso, sera exposto um estudo aprofundado a respeito da legislagdo atual e
como a mesma lida com os delitos praticados na internet, os limites de liberdade de expressao,
a acdo tipica do Estado e a real necessidade de normas que sejam mais eficazes no ambito
investigatorio.

A presente pesquisa possui como problema o seguinte questionamento: “Os
indicios suficientes de materialidade e autoria sdo possiveis de serem evidenciados na pratica
de crimes virtuais?”.

Nesse sentido, a primeira possibilidade que podera acontecer no final da presente
pesquisa consigna em chegar a concluséo de que os indicios suficientes de materialidade e
autoria sdo possiveis de serem evidenciados na pratica de crimes virtuais. Ja a segunda
possibilidade, consubstancia-se em chegar a conclusdo de que, os indicios suficientes de
materialidade e autoria ndo s@o possiveis de serem evidenciados na préatica de crimes virtuais.

Né&o obstante, a pesquisa discorrera acerca da falta de efetividade do Codigo Penal
e Codigo de Processo Penal no que tange os crimes cibernéticos e reforcar uma analise diante
da Lei do Marco Civil na Internet e a Lei dos Crimes Cibernéticos, mais conhecida com a Lei
Carolina Dieckmann.

De modo geral, o objetivo do presente trabalho monografico é analisar e
investigar os crimes virtuais no periodo de 2015 a 2021 e constatar se as leis que combatem
tais crimes sdo eficientes, analisar o conceito de crime, a teoria tripartite adotada pelo Brasil,
bem como suas atribuicBes e estrutura, bem ainda e demonstrar o breve histérico sobre os
crimes virtuais, através de pesquisa bibliografica de conceitos historicos e juridicos, assim
também proceder a andlise de crimes mais comuns cometidos no ambiente virtual, visando
informacBes dobre o referido tema. Serd demonstrado e analisado a fragilidade do
ordenamento juridico acerca desses crimes, uma vez que o ambiente virtual se expandiu.

O trabalho monografico objetiva-se analisar e compreender o conjunto dos
poderes do Estado brasileiro que adotou a teoria de Montesquieu em sua Constituicdo, a qual

funciona da maneira tripartite: o Legislativo, o Executivo e o Judiciario, independentes e



12

harmonicos entre si. Cada um desses Poderes possui sua atividade principal e outras
secundarias. Analisar a acdo tipica do Poder Legislativo voltado para os crimes virtuais, pois a
legislagdo brasileira ainda se mostra muito ineficaz do que deveria. Existe no ordenamento
juridico uma sucessédo de leis que procuram tratar do tema, porém ainda néo existe um codigo
especifico que solidifigue uma taxatividade dos crimes cibernéticos, nem ao menos uma
conceituacdo juridica adequada, a aplicacdo da lei sobre os crimes virtuais pelo Poder
Judiciario pelo fato de que a lista de crimes cometidos no ambiente virtual é extensa e sua
pratica tem aumentado com a universalizacdo da internet, tanto que, um levantamento
realizado por especialistas em Direito da Internet mostra que existem mais que 17 mil casos
envolvendo crimes cibernéticos, no ano de 2002, a média era de 400. A internet ainda é tida
como territdrio livre e sem lei, sendo um novo caminho de atuacao de delitos ja praticados no
mundo real. Sera analisado também o conceito de Estado, que nada mais é uma entidade com
poder soberano para governar um povo dentro de uma area territorial delimitada.

Assim, pode-se afirmar que os elementos constitutivos do Estado sdo: o poder, 0
povo, o territdrio, o governo e as leis. E uma sociedade politica criada pela vontade de
unificacdo e desenvolvimento do homem, com intuito de regulamentar, preservar o interesse
publico. O Estado deve ser a autoridade maxima na area correspondente, havendo a aplicacao
do ordenamento juridico.

As pesquisas realizadas se enfatizardo por meio de pesquisa bibliograficas e
pesquisa qualitativa juntamente com o método dedutivo, que abordara um estudo acercado
uso de jurisprudéncias e sumulas do ordenamento juridico brasileiro relacionado aos crimes
virtuais, sendo a presente monografia dividida em trés capitulos. A pesquisa qualitativa € uma
abordagem de estudo de caso, estudo documental e a etnografia. Na abordagem desse tipo de
pesquisa ndo se apresenta como uma proposta rigidamente estruturada, ela permite que a
imaginacdo e a criatividade levem os investigadores a propor trabalhos que explorem novos
enfoques. A pesquisa Bibliografica é uma etapa fundamental na qual influenciara a pesquisa.
Consiste no levantamento de informacdes e o fichamento para colaborar no desenvolvimento
da pesquisa, sendo entdo fonte necessaria para a base teorica.

A analise acerca da falta de efetividade do Cddigo Penal e Cddigo de Processo
Penal no que tange os crimes cibernéticos sdo de extrema urgéncia. Apesar de ja existir leis
previstas deve haver uma analise mais reforcada diante desse crime. A lei do Marco Civil da
Internet (Lei n° 12.965/14), que mesmo tendo cunho civel é uma aliada ao combate dessas

acoes delitivas.
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Ainda hoje, o surgimento da pandemia e o isolamento social foram fatores
prejudiciais, uma vez que 0 acesso ao ambiente virtual se expandiu e a sociedade se tornou
dependente desse meio.

Muitas das vezes, € utilizado o principio da analogia como meio de deter os
infratores, porém nao é aplicavel ao direito penal por ferir o principio da taxatividade e ndo se
tratar de normas aplicaveis. Em razdo disso, surge grande necessidade de uma legislacdo mais
especifica.

O tema abordado é de extrema relevancia tanto para sociedade quanto para a
legislacdo brasileira, pois a globalizacdo e avancos tecnoldgicos estdo cada vez mais presentes
nos meios sociais e profissionais da populacéo.

Frente ao contextualizado, para entender melhor o objetivo geral da pesquisa, 0
presente trabalho sera subdivido em trés capitulos. A primeira se¢do abordara os aspectos
conceituais e a evolugdo do Estado diante dos crimes praticados pelo meio virtual, expondo
uma visdo doutrinaria sobre os aprimoramentos legislativos, bem como a classificagédo do tipo
de crime.

O segundo capitulo discorrera sobre o desenvolvimento e uma sistematizacédo
conceitual das espécies de crimes em conjunto com o mundo virtual, abordando um breve
historico aos tipos mais comuns de delitos praticados nesse meio, a legislacdo que
regulamenta a Internet e exposic¢ao de como tais condutas séo praticadas.

Por fim, o terceiro capitulo pretende demonstrar as leis jurisprudenciais e sumulas
dispostas no sistema juridico brasileiro que tratam do assunto, assim como projetos de leis

que ja tramitam.



14

2. AEVOLUCAO DO ESTADO FRENTE A INTERNET

Primeiramente, nesta primeira secdo da monografia, sera discorrido sobre a
evolucédo do estado diante a internet, um breve histérico dos crimes cibernéticos, bem como a
aplicacdo da lei e exposicdo doutrinéria no que tange aos crimes virtuais.

Este capitulo pretende demonstrar as classificagfes dos tipos de crimes, a atuacao
do Estado perante as praticas criminosas, demonstrar a relacdo do crime e a internet e uma
andlise da divisdo dos poderes do estado, tendo como foco, a atuacdo do poder legislativo.

A internet € um meio de comunicacdo que une o mundo de ponta a ponta, levando
conhecimento, entretenimento, entre outros beneficios aos seus usuarios. A expansdo da
internet bem como seu uso e facil acesso faz com que as pessoas utilizem desse meio de
forma negativa, como por exemplo, para cometer crimes.

Os crimes praticados no ambiente virtual se caracterizam pela auséncia fisica do
agente, ou seja, ocorre 0 emprego do anonimato, o que facilita as praticas criminosas e
dificulta a colheita de provas.

Os crimes virtuais possuem diversas classificacdes. A primeira trata-se de crimes
puros, cuja finalidade € utilizar a internet para praticar estelionato, pornografia infantil,
transferéncias ilegais de bens ou valores, ou seja, utilizar de rede de computadores com a
finalidade de usufruir do que a vitima possuli.

A segunda classificacdo se refere a crimes préprios, quando o agente pratica o
crime exclusivamente por meio de computadores e os crimes improprios, no qual o ambiente
virtual € uma alternativa para a pratica de delitos e que pode ser executado na vida real.

A terceira classificacdo refere-se aos crimes impréprios, aqueles que o agente
utiliza-se do computador como instrumento principal para cometer o crime sem ofensa ao
bem juridico.

Sob a visdo criminal, é importante observar que o perfil dos criminosos
cibernéticos é composto por individuos que creditam ser imunes pelo fato de que ndo tem
contato fisico com a vitima, sendo a internet uma ferramenta utilizada como um meio propicio
para atos criminosos.

A sociedade contemporanea € caracterizada pelos seus avancos e adaptacdo social
acelerada. Contudo, o aprimoramento legislativo é a consequéncia pratica desses

desenvolvimentos. Nesse sentido, alguns projetos de leis criados pelo Estado ja tramitam no
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Brasil com o intuito de combater e reduzir esses tipos de crimes, como por exemplo, a Lei n°
12.965 de 23 de abril de 2014, que institui a Lei do Marco Civil e a Lei n® 12.737 de 30 de
novembro de 2012, mais conhecida como a Lei Carolina Dieckmann, que determina os
principios e garantias para o uso da internet no Brasil.

A Lei n® 12.737/12 inseriu a tipificacdo de crimes praticados no por meio virtual,
buscando uma politica de combate ao crime, dispondo em sua redacdo no seu art. 1° as
condutas criminais e de delitos informaticos. O art. 2° acresce no Codigo Penal em seu texto

punicdes mais brandas, como se pode perceber:

Art. 2° O Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Codigo Penal, fica
acrescido dos seguintes arts. 154-A e 154-B:

Invaséo de dispositivo informético

Art. 157-A Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informacdes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a prética da

conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econémico.

§ 3° Se da invasdo resultar a obtencdo de conteldo de comunicac@es eletrbnicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

§ 4° Na hipétese do § 3° aumenta-se a pena de um a dois tercos se houver
divulgagdo, comercializagdo ou transmisséo a terceiro, a qualquer titulo, dos dados
ou informacdes obtidas.

§ 5° Aumenta-se a pena de um ter¢o & metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Cémara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara

Municipal; ou

IV - dirigente m&ximo da administragdo direta e indireta federal, estadual, municipal
ou do Distrito Federal. (BRASIL, 2012, online)
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A Lei do Marco Civil dispde sobre as responsabilidades do usuario da internet e

assegura sobre a liberdade de expressdo e seus limites como estabelecem os artigos 18 e 19:

Art. 18. O provedor de conexao a internet ndo sera responsabilizado civilmente por
danos decorrentes de contetido gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expresséo e impedir a censura, 0
provedor de aplicacdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de contelido gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contetido apontado como
infringente, ressalvadas as disposicdes legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do contetido apontado como infringente, que permita
a localizacdo inequivoca do material.

8 2° A aplicacdo do disposto neste artigo para infragdes a direitos de autor ou a
direitos conexos depende de previsdo legal especifica, que devera respeitar a
liberdade de expressdo e demais garantias previstas no art. 5° da Constituicdo
Federal.

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de contelidos
disponibilizados na internet relacionados a honra, a reputacdo ou a direitos de
personalidade, bem como sobre a indisponibilizacdo desses conteldos por
provedores de aplicacdes de internet, poderdo ser apresentadas perante os juizados
especiais.

8§ 4° O juiz, inclusive no procedimento previsto no § 3° podera antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova
inequivoca do fato e considerado o interesse da coletividade na disponibilizacdo do
conteldo na internet, desde que presentes os requisitos de verossimilhanca da
alegacéo do autor e de fundado receio de dano irreparavel ou de dificil reparacéo.
(BRASIL, 2014, online)

A Lei do Marco Civil, tem como proposito garantir os direitos e deveres para 0
uso de internet no Brasil e de defrontar o uso maléfico das redes. No entanto, estdo
estabelecidos no art. 5° da Constituicdo Federal alguns limites para as manifestacdes de

direito e expressao, conforme segue:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, & igualdade, & seguranca e a propriedade, nos termos
seguintes:

I - homens e mulheres sdo iguais em direitos e obrigacdes, nos termos desta
Constituigdo;

Il - ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude
de lei;

I11 - ninguém sera submetido a tortura nem a tratamento desumano ou degradante;
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IV - € livre a manifestacdo do pensamento, sendo vedado o anonimato;

V - € assegurado o direito de resposta, proporcional ac agravo, além da indenizagao
por dano material, moral ou & imagem;

VI - é inviolavel a liberdade de consciéncia e de crenca, sendo assegurado o livre
exercicio dos cultos religiosos e garantida, na forma da lei, a protecdo aos locais de
culto e a suas liturgias;

VIl - é assegurada, nos termos da lei, a prestagdo de assisténcia religiosa nas
entidades civis e militares de internacdo coletiva;

VI - ninguém sera privado de direitos por motivo de crenca religiosa ou de
conviccao filoséfica ou politica, salvo se as invocar para eximir-se de obrigacao
legal a todos imposta e recusar-se a cumprir prestacdo alternativa, fixada em lei;

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacdo, independentemente de censura ou licenca;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo. (BRASIL, 1988, online).

O direito de liberdade de expressdo deve ser atribuido como direito genérico e
uma dimensdo substantiva tanto como instrumental, exteriorizando a forma de pensar e
utilizar os meios para expor tais pensamentos.

Segundo Tavares (2020), os direitos de liberdade tém o propdsito de se prestar a
realizacdo pessoal e formalizacdo individual, e que, com efeito pode ser ela instrumento
contrario a realizacdo pessoal. Isto se da pelo fato de contrariar a lei constitucional, em
determinado caso concreto.

Os crimes praticados no ambiente virtual sdo especificamente os de édio e invaséo
de privacidade, além do uso “desenfreado” do direito de liberdade de expressdo. O Codigo
Penal em seu texto, lista 0s crimes mais comuns cometidos no ambiente virtual, os quais séo

caracterizados pelos seguintes artigos:

Calunia: art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime:
Pena - detengdo, de seis meses a dois anos, e multa.

Difamacéo: art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua
reputacéo:
Pena - detencgdo, de trés meses a um ano, e multa.

Injuria: art. 140 - Injuriar alguém, ofendendo lhe a dignidade ou o decoro: Pena -
detencdo, de um a seis meses, ou multa.

Estelionato: art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
qualquer outro meio fraudulento.
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Fraude eletronica: 8§ 2°-A. A pena € de reclusdo, de 4 (quatro) a 8 (oito) anos, e
multa, se a fraude é cometida com a utilizacdo de informagfes fornecidas pela
vitima ou por terceiro induzido a erro por meio de redes sociais, contatos telefénicos
ou envio de correio eletronico fraudulento, ou por qualquer outro meio fraudulento
analogo. (Incluido pela Lei n® 14.155, de 2021)

Excecdo da verdade: § 3° - Admite-se a prova da verdade, salvo:

I - se, constituindo o fato imputado crime de acdo privada, o ofendido ndo foi
condenado por sentenca irrecorrivel;

Il - se o fato é imputado a qualquer das pessoas indicadas no no | do art. 141;

Il - se do crime imputado, embora de acdo publica, o ofendido foi absolvido por
sentenga irrecorrivel. (BRASIL, 1940, online)

O individuo que se utiliza do meio virtual para difamar, caluniar, injuriar ou
aplicar golpes pode ser responsabilizado tanto civilmente como criminalmente pela
consequéncia do ato delitivo, sendo a liberdade um ndo salvo conduto para a violacdo da
dignidade alheia.

O direito penaliza aquele que utiliza de sua liberdade de expressdo de forma
demasiada para fins de desgaste da honra alheia, incitando a violéncia e a agressdo. E direito
social expressar ideias, mesmo que sejam insensatas, entretanto, desde que gozem dos limites
estabelecidos por lei.

N&o se tratam de crimes cibernéticos préprios, ou seja, que dependem da internet
para existir. S&8o considerados improprios nos quais a tecnologia da informagéo figura como
meio da consumacao do fato.

Pode-se perceber que o Estado evoluiu no que tange o combate ao crime
cibernético. As leis que tenham o intuito de ampliar o controle do governo sdao embasadas no
principio de que quanto maior o controle do Estado sobre a sociedade, maior sua capacidade
de coibir os atos criminosos.

Seria um grande avanco juridico se fosse elaborado um novo codigo
especificando crimes virtuais, adentrando em todos seus aspectos e criando uma area policial
especializada no assunto, com nivel de conhecimento em computadores avancado para que
possa se resolver o conflito de forma mais habilidosa.

Constata-se, portanto, que o sistema juridico ndo esta totalmente preparado para
controlar tais praticas, mas se as normas fossem aperfeicoadas, os indices de criminalidade

virtual reduziriam devido a eficacia de suas respectivas leis.
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21 CONCEITO DE ESTADO

Compreende-se o0 conceito de Estado como um conjunto de instituicdo politica e
administrativa que compde 0 povo e a nacgao, e que exerca sobre o seu territério a cidadania,
ou seja, seja autoridade maxima na area a qual corresponde.

O Estado é uma entidade com poder soberano para governar um povo dentro de
uma area territorial delimitada. Dessa forma, pode-se afirmar que os elementos constitutivos
do Estado sdo: o poder, 0 povo, o territorio, 0 governo e as leis. Segundo Maluf (2019), o
Estado nada mais é que uma sociedade politica criada pela vontade de unificacdo e
desenvolvimento do homem, com intuito de regulamentar e preservar o interesse publico. O
Estado deve ser a autoridade maxima na area correspondente, havendo a aplicacdo do
ordenamento juridico.

Segundo Maluf (2019), o conceito doutrinario de Estado € relativo, uns
consideram como organismo natural ou evolucgdo historica. Nao ha e nem pode haver uma
definicdo de Estado que seja totalmente aceita. O conceito depende da reflexdo e pontos de
vista de cada doutrina, de cada autor.

Nessa linha de pensamento:

O tratadista do direito publico que foi Bluntschli, hd mais de cem anos dizia ser
impossivel reconhecer ou deduzir um conceito de Estado sem distinguir o Estado-
ideia (ou Estado instituicdo), o primeiro reflete a visdo filosdfica e o segundo € o
estudo de dominio dos fatos e realidade. Essa concepcéao dualistica foi retomada por
Kelsen, que enfatiza que ciéncia politica encara o Estado por dois angulos: como
objeto de valoracdo, que seria encarar o Estado como deveria ou ndo deveria ser, e
depois como realidade social, ou seja, como efetivamente é. SO na primeira hipotese
o0 estudo tem caréter cientifico. Ai o observador se guia pela razdo e pode formular
0s juizos de valor. Na segunda hipbtese o observador se guia pela realidade.
(MALUF, 2019, p. 24).

Jellinek vé no Estado uma dupla personalidade, social e juridica, enquanto Kelsen
e seus seguidores 0 negam como realidade social para afirma-lo estritamente como realidade
juridica. No mesmo sentido é a concep¢do de Duguit: “[...] o Estado é criacdo exclusiva da
ordem juridica e representa uma organizacdo da forca a servigco do direito [...]” (MALUF,
2019, p. 50).

N&o impediente, segundo Maluf (2019), a nacdo é de direito natural, enquanto o
Estado € criacdo da vontade humana. O Estado ndo tem autoridade nem finalidades préprias,
mas € uma sintese dos ideais que ele representa. Formula-se, portanto, o seguinte conceito

simples: O Estado é o 6rgao executor da soberania nacional.
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O Estado € uma entidade presente na vida de todos os cidadaos, que tem um papel
fundamental na determinacdo daquilo que sera destinado a sociedade.

Dessa forma, ao analisar esses aspectos pode-se compreender que o papel do
Estado é de soberania popular, assumindo uma grande importancia para dignidade humana em
um ambiente democrético para exercer direitos tais como a liberdade de expresséo e 0 acesso
a informacéo.

O Estado tem como objetivo o carater fundamental, efetivados pelos Poderes de
estado em conjunto com o governo. O art. 3° da Constituicdo Federal de 1988 descreve 0s

objetivos fundamentais, nos seguintes termos:

Art. 3% Constituem objetivos fundamentais da Republica Federativa do Brasil:
I - construir uma sociedade livre, justa e solidaria;
Il - garantir o desenvolvimento nacional;

Il - erradicar a pobreza e a marginalizacdo e reduzir as desigualdades sociais e
regionais;

IV - promover o bem de todos, sem preconceitos de origem, raca, sexo, cor, idade e
quaisquer outras formas de discriminacdo. (BRASIL, 1988, online)

Tais objetivos fundamentais devem ser seguidos pelo Poder Publico
possibilitando igualdade de condicdes, garantir uma independéncia estatal e o bem estar
social. Os direitos individuais, sociais e coletivos sdo uma série de direitos nos quais 0s
individuos podem invocéa-los para a garantia de uma vida digna.

A definicdo dos objetivos fundamentais seguidos pelo poder Publico é a margem
de politica institucional que elenca o Estado na execucdo de seus exercicios, sendo atuado
pelo poder constituinte originario e derivado e, além da atuacdo estatal, ha a hermenéutica

para o controle de constitucionalidade.

2.1.1 DIVISAO DOS PODERES DO ESTADO

A Constituicdo Federal, nos termos do art. 2°, atribui a corrente tripartite dividida
no poder Legislativo, Executivo e Judiciario, independentes e harménicos entre si. E um s6
poder, mas ha em cada divisdo atribui¢Ges e funcbes do Estado, devendo sempre se mostrar

presente na vida dos governados com suas normas regulamentares.
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A estrutura politica dos poderes publicos estd baseada na concepcao histérica de
Montesquieu, que defendeu a divisdo de trés niveis de poder. As politicas publicas sdo o elo
mais importante entre o governo e os cidaddos, bem como tudo que se faca tenha como
finalidade o bem-estar da populagéo.

Nos Estados monarquicos antigos, medievais e até mesmo no comego da idade
moderna, ndo havia em regra a diviséo de poder do Estado, entdo as assembleias populares
exerciam as func@es de legislar, executar as leis e julgar as controveérsias (MALUF, 2019).

O principio da divisdo funcional foi objeto primordial do poder de soberania em
relacdo aos trés poderes, pelos quais cada um exerce e se encarrega de sua funcao.

Em sua doutrina, Maluf (2019) expde a evolucao histdrica acerca da divisdo dos
poderes do estado demonstrando que os filésofos antigos cogitaram a limitacdo do poder de
governo. Platdo, no Diélogo das Leis, aplaudindo Licurgo por contrapor o poder da
Assembleia dos Ancidos ao poder do Rei, denominou que ndo se deve estabelecer uma
autoridade demasiada poderosa sem freios e sem paliativos. Ja Aristoteles, em sua obra
Politica, chegou a esbocar a triplice divisdo em legislativo, executivo e administrativo.

Diante do exposto, é notavel que no exercicio de suas atribui¢oes, o Legislativo, o
Executivo e o Judiciario devem buscar realizar a finalidade do Estado como a construcéo de
uma sociedade livre, justa e solidaria, garantia do desenvolvimento nacional, a erradicacdo da
pobreza e da marginalizacdo e a reducdo das desigualdades sociais e regionais, a promocao do
bem de todos, afastando os preconceitos de origem, raca, sexo, cor, idade e quaisquer outras
formas de discriminacéo.

Perante o principio da divisdo funcional, ja mencionado, ja era mantido pela
Constituicdo Francesa de 1848 que enunciava: “a separac¢do dos poderes é a primeira
condi¢do de um povo livre”. A revolucdo francesa proclamou que a sociedade na qual a
garantia de direitos ndo estiver assegurada e nem determinada a divisdo de poderes, ndo havia
Constituicdo, frase baseada da Declaracdo de Direitos do Homem (MALUF, 2019).

O poder de soberania € uno e indivisivel, manifesta-se através destes trés 6rgdos
estatais de forma separada, ha unidade do poder estatal e pluralidade da sua forma de
manifestacdo tipica do poder soberano.

O Estado é a organizacdo da soberania e 0 governo € a soberania em acéo, tanto
que, o poder é um sb. Os Orgdos estatais agem de acordo com sua funcdo, exercendo a
soberania, como estabelece a Constituicdo Federal de 1988.

A divisdo de funcOes estatais deve garantir um controle, fato em que, a

necessidade da separacdo dos poderes deve preservar os direitos e garantias individuais para a
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existéncia de um Estado Democratico de Direito. Os 6rgdos exercentes das fun¢des do Estado
devem ser reciprocos para prerrogativas e garantias e nao correr risco de desestabilizacdo do
governo.

Os trés poderes s6 sdo independentes no sentido em que se organizam e
funcionam de formas separadas, mas se entrosam em uma finalidade essencial de compor os
atos de manifestagdo da soberania nacional mediante um ideal de contencdo do poder pelo
poder.

2.1.1.1 PODER LEGISLATIVO

A atuacdo do poder legislativo, segundo a Constituicdo Federal de 1988, € redigir e
editar as leis gerais que regem as sociedades, entre essas funcdes elementares estd também a
de fiscalizar o poder executivo, votar leis relativas aos orcamentos e, em situacoes especificas,
julgar determinadas pessoas, como o Presidente da Republica ou os proprios membros da
assembleia.

Poder Legislativo tem suas varias fungdes definidas no Titulo IV, Capitulo I, da
Constituicdo Federal, nos termos do art. 44: “O Poder Legislativo ¢ exercido pelo Congresso
Nacional, que se compde da Camara dos Deputados e do Senado Federal. Paragrafo Unico.
Cada legislatura tera a duragdo de quatro anos” (BRASIL, 1988, online).

A estrutura e organizacdo relacionada ao poder legislativo adota a forma federativa
de estado e é considerada intocavel. Nesse sentido, em sua estrutura interna, € uma forma de
estado federal positivada para o constituinte, sendo bicameral. O bicameralismo esta
relacionado a escolha do legislador constituinte de forma federativa de Estado, pois no
Senado Federal se encontra de forma paritaria, consagrando um equilibrio entre as partes
constituintes.

De fato, o Congresso Nacional € o orgdo representativo do Poder Legislativo
nacional. E o Congresso encontra-se, atualmente, dividido em duas grandes Casas, a Camara
dos Deputados e o Senado Federal. A Camara dos Deputados corresponde a representacdo
popular (art. 45, caput, da CF). Ja o Senado Federal é composto por representantes dos
Estados-membros e do Distrito Federal (art. 46, caput, da CF).

E correto afirmar, portanto, que os Senadores, no Brasil, tecnicamente, ndo sdo os

representantes do povo, mas sim dos Estados da Federacdo brasileira, participando, por esse
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motivo, na formacio da vontade nacional. E que a participacdo no processo legislativo por
parte dos entes federativos é exigéncia da teoria federalista.

O sistema no Brasil, portanto, é bicameral por forca da adocdo do sistema
federalista, e ndo como ocorre em outros paises, nos quais 0 bicameralismo existente nao
provém da estrutura federal, mas sim de outras circunstancias, como a divisdo historica da

Camara dos Lordes e da Camara dos Comuns, na Inglaterra.

2.1.1.2 ACAO TiPICA DO PODER LEGISLATIVO

Considerando que o poder é uma caracteristica do Estado, a funcdo tipica ou
substancial do Poder Legislativo é a funcdo legislativa, nesta incluida a funcdo de controle
externo da administracdo publica; a do Poder Executivo é a fungdo executiva ou
administrativa e a do Poder Judiciario é a funcéo jurisdicional.

Cada um dos poderes possui sua funcdo tipica e atipica, como por exemplo, o
Poder Legislativo tem como funcéo tipica elaborar o regramento juridico do Estado. Nessa
linha de pensamento, a independéncia e a harmonia entre os poderes buscam certo equilibrio
para o bem coletivo e evitar arbitrios dos governantes, é o pensamento de Tavares (2020).

O Poder Legislativo tem a funcdo principal de elaborar o regramento juridico do
Estado, mas também de administrar seus O0rgaos, momento em que exerce uma atividade
tipica do Executivo, podendo ainda julgar seus membros, como é o caso do sistema brasileiro.

A estruturacdo da divisdo de poderes deve ser fundamentada em especializacdo
funcional e independéncia organica, requerendo a independéncia ou a inexisténcia de
qualquer meio de subordinacéo.

O aspecto da tipicidade se da por meio de preponderancia. Nesse ponto de vista,
se 0 Poder Legislativo tem a funcéo de regrar o ordenamento juridico, que é sua funcéo tipica,

pode julgar seus membros no momento em que exerce uma atividade tipica do Executivo.

2.1.2 CRIME E INTERNET

A expansdo da internet favoreceu muito os mecanismos de comunicacdo, mas
com essa expansao nota-se que as praticas de delitos aumentaram consideravelmente. A

internet proporcionou uma certa facilidade ja que, os crimes praticados no ambiente virtual se
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caracterizam pela auséncia fisica do agente, ou seja, ocorre 0 emprego do anonimato, o que
dificulta a colheita de provas. Porém, dependendo do tipo de exposi¢do pode servir como um
meio de prova, sendo algo relevante no meio processual.

Segundo Bittencourt, conforme citado por Maria Eduarda (2020), se por um lado
a tecnologia d& aos usuarios ampla liberdade e méxima igualdade individual, de outro lado ela
Ihes retira a habilidade de distinguir as pessoas com as quais se relacionavam virtualmente,
além de lhes restringir a capacidade de diferenciar a sensacdo de seguranca da ideia de
seguranca como realidade.

E inevitavel que, diante de tantos avangos na tecnologia e nos sistemas de
armazenamento de dados, muitas pessoas recorram as ferramentas eletrénicas para
resguardarem arquivos, tanto pessoais quanto profissionais. Nesse contexto, frisa-se a
importancia de uma legislagcdo firme a fim de proteger e assegurar a acessibilidade desse
material somente pelos seus proprietarios, punindo com vigor quaisquer invasores.

De acordo com o que menciona Eduarda (2020) os altos indices de impunidade
dentre os crimes ciberneticos estdo relacionados exatamente a falta de leis proprias e
especificas para tratar do tema, além das lacunas e obscuridades presentes nas poucas leis ja
existentes. E sempre valido reforcar que o avanco dos meios de comunicacio e da internet,
somado ao grande numero de internautas no Brasil tornam a necessidade de uma legislacédo
especifica cada vez mais latente. A verdadeira impressdo é de que os legisladores brasileiros
sdo tdo arcaicos quanto o Codigo Penal de 1940 ainda em vigor e ndo conseguem
compreender 0s avancos tecnologicos e a importancia de manter a legislacdo em
conformidade com estes.

A realidade digital abarca todas as camadas sociais atingindo de certa forma a
liberdade dos individuos, seja qual for o fato delitivo, € um desafio reprimir certas condutas
no ambiente virtual, sendo minima a intervencdo do Estado. Ressalva-se a importancia da
atuacdo judicial ou administrativa competente impondo a apuracdo dos vestigios da conduta
delitiva.

Pelo exposto, ao finalizar este capitulo, vé-se que as informacbes apresentadas
se mostraram de suma importancia para o alcance dos objetivos apresentados e também
para a resolucdo da problematica, considerando que ficou demonstrado que a
vulnerabilidade da lei ainda é constante, mas que o Direito Penal tenta adaptar na medida
em que a evolucdo tecnoldgica se expande, de modo a se adequar a realidade. A liberdade
de expressdo deve ser analisada de maneira genérica no caso concreto e ser aplicada com o

proposito de garantir a realizacdo individual, mas que seja de forma limitada.
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No capitulo seguinte, busca-se demonstrar a aplica¢do da lei e o historico do
surgimento da internet e sua relagdo com o crime, ressaltando aspectos doutrinarios e o
posicionamento de algumas leis criadas e outras ja existentes perante os crimes cometidos

no espaco virtual.
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3. CRIMES VIRTUAIS E A INTERNET

Nesta secdo sera abordada a relacdo do crime e a internet, o surgimento da internet
e as leis existentes com intuito de combater os crimes virtuais expondo a legislacdo especifica
em conjunto com pensamentos doutrinarios, com enfoque na teoria tripartite do crime e suas
classificagdes para o melhor entendimento das peculiaridades do crime.

Assim, serd demonstrado no presente capitulo os impactos causados pelo
surgimento e evolucdo da internet no mundo, bem como aspectos conceituais e histéricos do
referido assunto.

Como ja exposto, sabe-se que diante da atualidade os crimes cibernéticos se
expandiram, sendo uma revolugdo mundial. Todavia, o espago virtual permite que pessoas
utilizem da ma fé para obter proveitos e beneficios as custas de outras, espalhar 6dio e praticar
diversos crimes. Por esses fatos e motivos, a Lei do Marco Civil da Internet € um dos amparos
legais relacionados a crimes virtuais, tendo a funcéo de proteger os dados e a privacidade dos
usuarios que utilizam os meios virtuais.

Assim como a internet passa por mudancas diarias de modo gradual, a sociedade
passa por uma profunda transformacdo de suas estruturas e diante desse fato, com o
surgimento da informatica, seus avangos e popularizacdo, é possivel afirmar que a sociedade
se encontra diante de uma tecnologia revolucionaria.

Dessa forma, o Direito, que também sofre diversas modificacdes tenta alcancar a
adaptacdo das evolucdes tecnoldgicas e sociais a fim de se adequar a nova realidade, na
tentativa de oferecer novas solucdes ao que se referem os aspectos juridicos do amplo uso do
computador e da internet.

N&o obstante, o Estado também desempenha o papel de regularizar e buscar os
mecanismos de prevencao para combater as condutas ilegais praticadas nos meios virtuais,
cabendo ao Poder Legislativo intensificar a punicdo dos agentes criminosos para que haja uma
amenizacdo de tais delitos.

Ainda que haja leis que tramitam com o objetivo de proteger os internautas é
necessario a intervencdo do Direito Penal nos casos das hipdteses em que se faz necessario a
protecdo de bens juridicos, tendo em vista o dinamismo desse tipo de criminalidade. A Lei n°
14.155/21 foi sancionada pelo Presidente da Replblica para ampliar as penas por crimes de

furto e estelionato praticados por meio de dispositivos eletrdnicos.
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Tal projeto alterou o Codigo Penal criando uma agravante, mesmo que 0
dispositivo utilizado para cometer o crime esteja conectado na internet ou ndo, como disposto

na integra da lei:

Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cddigo Penal), para
tornar mais graves os crimes de violagdo de dispositivo informatico, furto e
estelionato cometidos de forma eletrénica ou pela internet; e o0 Decreto-Lei n° 3.689,
de 3 de outubro de 1941 (Codigo de Processo Penal), para definir a competéncia em
modalidades de estelionato.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cddigo Penal), passa a
vigorar com as seguintes alteracGes:

Art. 154-A: Invadir dispositivo informatico de uso alheio, conectado ou ndo a rede
de computadores, com o fim de obter, adulterar ou destruir dados ou informagées
sem autorizacdo expressa ou tacita do usuario do dispositivo ou de instalar
vulnerabilidades para obter vantagem ilicita:

Pena - reclusdo, de 1 (um) a 4 (quatro) anos, e multa. (BRASIL, 1940, online).

O Direito Penal deve ter forca consideravel em se tratando desses crimes, ja que
0s crimes virtuais envolvem uma serie de condutas, ocorrendo de diversas formas em
qualquer hora e lugar, uma vez que os criminosos se utilizam de métodos e habilidades que
vao de fraudes, discriminacdo, discurso de dédio, pornografia infantil, assédio, roubo de dados
e outros diversos tipos de crimes.

A partir da analise exposta, pode-se afirmar que o mal uso da internet produz
riscos e consequéncias, por isso a importancia de se ampliar ainda mais as leis e penas de
forma especifica e adequada para a garantia de sua efetividade para responder melhor as
necessidades sociais.

Destaca-se ainda, além do crime, a dificuldade da identificacdo do autor ou
autores que praticaram o crime. Por isso, é indispensavel um dispositivo de lei que seja
adequado e especifico, pela indispensabilidade de autorizacdo judicial para a identificacdo do
Internet Protocol, mais conhecido como IP. Ha diversos obstaculos para a utilizacdo dessa
técnica, em razdo das diversas formas de burla-la, ja que varios servidores proxies utilizam- se

de IP préprio.
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3.1 CONCEITO DE CRIME

O crime em nossa sociedade ndo é apenas um fendmeno social, € uma realidade e
ela existe no cotidiano das pessoas e ndo pode ser classificada apenas como um conceito
imutavel, estatico e Unico no espaco e no tempo. O conceito de crime evoluiu e mudou ao
longo do tempo. Em sua Lei de Introdugdo, ao crime é reservada uma pena de reclusdo ou
detencdo, tendo como critério a analise do tipo penal incriminador.

Atualmente, apds varias revisdes, o contetido do Codigo Penal ndo contém mais
uma definicdo do que é crime, como foi o caso do Cddigo Penal Imperial de 1830 e do
Caodigo Penal de 1890, cabendo a doutrina elaborar o conceito.

Crime € o resultado de uma prética contraria a lei penal, sendo subdividido em
conceito material, formal e analitico. Greco, nesse contexto, traz em sua doutrina a seguinte
redacédo: “Nosso atual Codigo Penal ndo nos fornece um conceito de crime, somente dizendo,
em sua Lei de Introducdo, que ao crime € reservada uma pena de reclusdo ou de detencéo,
quer alternativa ou cumulativamente com a pena de multa” (GRECO, 2015, p. 193).

Todavia, muitas doutrinas criminais conceituam o crime de maneiras diferentes.
Ainda ha varios conceitos que tém um aspecto segmentado emanado dessas doutrinas. Assim,
surgem os conceitos de matéria, forma e analise. O conceito material diz respeito a verdadeira
definicdo, que estabelece o conteldo do fato punivel, e define o crime como uma acgao ou
omissdo que se proibe e ameaca com pena por se tratar de dano ou perigo. Nao existe,
portanto, o conceito de crime na legislacéo.

O conceito formal corresponde a definicdo nominal, ou seja, a relacdo de um
termo com o que ele se refere. Assim como o conceito analitico, que é muito importante
porgque mostra o que é o crime.

O conceito de crime é encontrado e especificado apenas em doutrinas, como cita o

especialista criminal Greco:

O conceito de crime é apenas doutrinario sendo subdividido em conceito material,
formal e analitico. O material refere - se ao contedo do fato punivel; conceito
formal é definido nominal, a relacdo com o termo no qual se designa e o analitico
indica os elementos que constitui o crime. (GRECO, 2015, p. 193)

O crime é uma acdo tipica, sendo dividido em trés requisitos. Veja-se: “A

Concepcdo tripartite de delito, presente na teoria do crime em seu aspecto analitico, se funda
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em trés pressupostos a tipicidade, antijuricidade (ilicitude) e culpabilidade” (BOAS, 2017,
online).

O conceito analitico compreende a estrutura do delito, quando o crime é composto
pelo fato tipico, ilicito ou culpéavel. A tipicidade ocorre quando um fato exige a pratica que da
um resultado previsto em lei, em aspecto formal ou material.

A fungdo do conceito analitico é analisar todos os elementos que integram a
infracdo penal. Greco (2015) acentua que todo crime € unitario e indivisivel, ou seja, 0 agente
comete o delito (fato tipico, ilicito e culpavel) ou a pratica do fato sera considerada um
indiferente penal.

Tipicidade material é a ofensa ao bem juridico, desde que seja relevante. Em
alguns casos pode-se utilizar o principio da insignificancia para excluir a tipicidade formal,
desde que possua 0s requisitos necessarios para a aplicacdo do mesmo. Conforme o0s
Tribunais Superiores sdo 0s requisitos para aplicacdo da bagatela: conduta minimamente
ofensiva, reduzido grau de reprovabilidade, auséncia de risco social e leséo inexpressiva para
a vitima. Esses requisitos sdo cumulativos e em cada caso deve haver uma analise.

O fato tipico deve haver a conduta: culposa/dolosa; comissiva/omissiva, tanto que
o fato ilicito sempre esta presente ao fato tipico, em regra. Deve-se observar 0 nexo causal,
resultado e se ha previsdo legal. Os requisitos para que haja ilicitude do fato se déo pela
legitima defesa, estado de necessidade, estrito cumprimento do dever legal, exercicio regular
do direito e consentimento do ofendido. No art. 23 do Codigo Penal especifica-se apenas 0s
quatro primeiros elementos, a excludente do consentimento do ofendido é causa supralegal
com base nas jurisprudéncias e doutrinas.

A culpabilidade engloba trés elementos: imputabilidade, potencial e consciéncia
da ilicitude e exigibilidade da conduta diversa, nesses trés requisitos, pode-se observar uma
respectiva excludente. As causas para as excludentes de culpabilidade se resumem em erro de
proibicdo inevitavel e conduta diversa.

O Cddigo Penal em seu art. 26, caput, define as possibilidades de imputabilidade

e Seus critérios:

Art. 26 - E isento de pena o agente que, por doenca mental ou desenvolvimento
mental incompleto ou retardado, era, ao tempo da acdo ou da omissdo, inteiramente
incapaz de entender o carater ilicito do fato ou de determinar-se de acordo com esse
entendimento. (BRASIL, 1940, online).
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Em qualquer excludente inexistird o crime, a justificativa é pelo fato do crime ser
de fato tipico, ilicito ou culpével. Excluida a culpabilidade, ndo se completa o conceito de
crime analitico.

As doutrinadoras Mendonga e Dupret (2018) tracam que o principal passo no
conceito analitico de crime é constatar se ha ilicitude no fato em um caso concreto e se 0
agente concretizou a pratica de uma conduta que esteja prevista legalmente mesmo sem a
afirmacéo de que haja crime. Assim, se conclui que tal fato seja formalmente e materialmente
tipico.

A punibilidade ndo integra o conceito analitico de crime, mas trata-se da
consequéncia da préatica de crime, e 0 agente ao praticar o crime, insurge no Estado direito de
punir. E possivel que nfo exista a punibilidade mesmo que haja o crime, embora a regra seja a
existéncia da punibilidade.

Através do exposto, € notavel que o conceito analitico compreende que 0s crimes
virtuais sdo todas as condutas tipicas, antijuridicas e culpaveis praticadas contra ou com 0 uso

de dispositivos informaticos.

3.2 CONCEITO DE CRIMES VIRTUAIS

Crimes virtuais sdo aqueles que necessitam de computadores, rede de
computadores ou dispositivos eletrdnicos conectados em um provedor de internet em que uma
pessoa ou organizacao pratica aces criminosas que geram danos a individuos ou patrimonios.

O termo cibercrime originou-se na cidade de Lyon, na Franga, no fim da década
de 1990, em uma reunido realizada por um subgrupo das nacdes do G8 (composto pelos sete
paises mais ricos e industrializados do mundo, mais a Rassia) definindo o cibercrime como
crimes promovidos por dispositivos eletrénicos conectados a internet e estipular métodos para
0 combate as praticas delituosas da internet.

Vérios sdo os nomes dados para designar uma infracdo penal praticada através de
um dispositivo eletrébnico e rede de computadores conectados na internet, podendo-se
mencionar: crimes virtuais, crimes na internet, cibercrimes, crimes digitais, etc. E uma
conduta ilegal que consiste basicamente em fraudar a seguranca em sistemas de comunicac6es
a fim de prejudicar um bem juridico ou moral.

Esse crime, que se tornou comum, compreende principalmente invasdes de

computadores, interceptacdo de dados, posse e producgdo de pornografia infantil, divulgagéo
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de discurso de 6dio e outros diversos tipos de crimes, violando a integridade moral dos
USUArios.

Segundo Guimardes (2013) embora o termo crime eletrénico seja usado para
descrever atividades ilicitas praticadas através de computadores ou rede de computadores,
também é utilizado para a pratica de crimes tradicionais dispostos no Codigo Penal, como ja
dito nos capitulos anteriores.

Nesse sentido, Eduarda (2019), instiga em seu artigo que pode-se definir o crime
virtual como uma infracdo penal praticada no ambiente virtual por um usuario experiente,
denominado como hacker ou cracker, como sdo popularmente conhecidos. O hacker é um
programador que utiliza a internet para invadir sistemas computacionais a fim de comprovar a
sua habilidade computacional sem danifica-los ou obter dados. J& o cracker € o individuo que
age em sistemas para causar danos as vitimas, ou seja, invade a rede virtual para roubar
informacdes além de indevidamente decifrar codigos e destruir protecbes de softwares
refor¢ando a pirataria.

Nessa acepgdo, o conceito de crime virtual deve ser analisado sob um aspecto
etimoldgico para o bom entendimento. O crime virtual é conceituado como uma conduta
tipica, antijuridica e culpavel sendo constituido como crime ou contravencdo, seja ela dolosa
ou culposa, comissiva ou omissiva, praticada por pessoa fisica ou juridica, com o0 uso da
internet em rede de computadores ou fora dele, e que ofenda, direta ou indiretamente, a
seguranca da informacéo e de dados, que tem por elementos a integridade, a disponibilidade a
confidencialidade. Embora o crime pudesse ser praticado de outra forma, sdo condutas
transgressoras de principios morais e éticos face ao dinamismo da tecnologia, cujos agentes
ativos e passivos, sao 0s usuarios do meio virtual.

Os cibercrimes se enquadram em duas categorias: atividade criminosa que visa
computadores, que se da por meio de alastrar virus e roubar dados e 0 que usa computadores
para cometer crimes se baseia em crimes que disseminam informacdes ilegais, praticam
calunia, difamacdo, injuria, estelionato, fraudes e outros diversos crimes comuns.

E raro o crime cibernético ser utilizado para danificar computadores, na maioria
dos casos, 0s motivos desses crimes serem praticados podem ser pessoais ou até mesmo

politicos, sendo mais comum no uso das redes sociais.
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3.3 CONCEITO DE INTERNET

A internet, segundo ao site LiggaTelecom € uma estrutura fisica que surgiu na
época da Guerra Fria (1947-1991) desenvolvida pelos norte-americanos com o objetivo de se
comunicarem entre sim, com seu exército durante a guerra, caso todos os meios de
comunicacdo fossem destruidos.

O nome internet tem origem inglesa, de modo que o termo inter significa
“internacional” e net significa “rede”, ou seja, rede internacional.

Nos anos de 1970 a 1980, a internet se expandiu e deixou de ser uma ferramenta
exclusiva do governo e passou a ser usada para fins académicos. A partir do ano de 1990 se
popularizou e comecou a ser usada de forma geral pela sociedade. Conforme cita o site
LiggaTelecom, no mesmo ano, o inglés Tim Bernes-Lee criou o World Wide Web, conhecido
como WWW, que €, inclusive, um protocolo que usa a estrutura fisica da internet para a troca
de dados.

A internet compde uma rede de computadores e constitui canais de comunicagao
com ou sem fio e que possibilita que computadores e outros dispositivos troquem dados entre
Si.

Desse modo, a internet é uma rede de comunicacdo que une o mundo de ponta a
ponta, levando compartilhamento instantdneo de dados entre dispositivos, conhecimento,
entretenimento entre outros aos seus usuarios, mas seu facil acesso faz com que pessoas
utilizem esse meio de forma negativa, como para cometer crimes.

Nesse contexto, “[..] com toda a modernidade cultural se expandindo
diariamente, a evolucdo dos crimes eletrdnicos é constante, ndo sendo mais uma matéria que
se pode ficar avulsa, sem o conhecimento necessario para se precaver [...]” (DUARTE, 2021,
p. 6).

O fato de a internet proporcionar aos usuarios o anonimato faz com que torne
mais facil a préatica de delitos pelos criminosos, sendo quase que impossivel a colheita de
provas em casos que necessitam de investigacdo. Para 0 meio processual, provas adquiridas
no meio virtual sdo relevantes, porém ha uma certa dificuldade pelo emprego do anonimato.

Nesse sentido “[...] as provas digitais contém uma amplitude bem estabelecida,
porgue ndo somente comprovam fatos ocorridos no meio eletrénico, mas também servem de
suporte para situacdes que acontecem no nosso dia a dia no mundo fisico [...]” (AZEVEDO;
CARDOSO, 2021, p. 19).



33

Essa tecnologia permite a troca de informagdes entre as pessoas, mas a0 mesmo
tempo é um alibi para agentes que a utilizam com o intuito de gerar danos morais ou

patrimoniais a outros usuarios.

3.4 A LEGISLACAO QUE REGULAMENTA A INTERNET

Como ja mencionado, é notorio que o ambiente virtual se tornou um espaco aberto
para a pratica de crimes devido a facilidade que os criminosos encontram em razdo do uso do
anonimato, quanto a rapidez na destruicdo de provas.

A legislagdo brasileira no que tange os crimes cibernéticos é escassa, 0 que gera
um grande desafio frente a materialidade e tipicidade do crime. O Cddigo Penal lista algum
dos crimes que podem ser cometidos tanto fisicamente quanto virtualmente, destacando-se
principalmente aqueles que ferem a honra, maioria praticada em redes sociais.

Um avanco importante de grande valia foi a criagdo das Leis n® 12.965/14 (Lei do
Marco Civil da Internet), n® 12.737/12 (Lei dos Crimes Cibernéticos), mais conhecida como
Lei Carolina Dieckmann e a Lei n® 13.709/12 (Lei Geral da Protecéo de Dados).

A Lei n® 12.965/14 é uma lei ordinéria federal de iniciativa do Poder Executivo
aprovada na Camara dos Deputados em 25 de marco de 2014 e pelo Senado Federal em 23 de
abril de 2014 que basicamente funciona como uma “Constitui¢do da Internet”. Instituida pelo
nome Marco Civil da internet, rege todos 0s principios, garantias e deveres aos internautas.

Na atualidade, pode-se observar que 0s internautas veem a internet como uma
“terra sem lei”, ou seja, que ndao € passivel de regulamentacdo. Com a expansdo de
informacdes descentralizadas e sem controle, foi necessaria uma regulamentacédo especifica e
propria para combater crimes praticados no espaco virtual.

No Direito Brasileiro, as leis a serem aplicadas devem se moldar as necessidades
de acordo com a constante evolucdo social relativa aos comportamentos e costumes de cada
época. Foi nesse sentido que a elaboracdo da Lei do Marco Civil se deu, através da
necessidade de se regular as relagdes intrinsecas da internet e seu uso desenfreado de modo
que prejudica usuarios e rede de computadores.

Segundo Morgana (2021), compreende que a aplicacdo do principio da
razoabilidade e proporcionalidade € o aval principal quando se trata da regulamentacdo da

internet. Isso se da pelo fato de que ha conflito entre a privacidade de cada individuo e a
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liberdade de expressdo, ambos direitos constitucionais previstos no art. 5° da Constituigéo

Federal nos incisos 1X e X. Observe-se:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes:

IX — é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicagdo, independentemente de censura ou licenga;

X — sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo. (BRASIL, 1988, online)

Acerca do principio constitucional referente ao art. 5°, tem-se ainda o inciso XII:

XII — é inviolavel o sigilo da correspondéncia e das comunicacOes telegraficas, de
dados e das comunicagdes telefonicas, salvo, no dltimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrucdo processual penal. (BRASIL,1988, online)

Pode-se afirmar que o Marco Civil da Internet pretende proteger os dados pessoais
usados indevidamente por terceiros, uma vez que exibidos publicamente, ndo da o direito de
serem expostos em vias virtuais ou encaminhados para terceiros de forma ndo autorizada.

Diante desse raciocinio que surge alguns principios que devem ser seguidos para
manter disciplinado o uso da internet no Brasil, dispostos no art. 3° da Lei n® 12.965/14, nos
termos da Constituicdo, a liberdade de expressdo, comunicacdo, a manifestacdo de
pensamento e a protecdo da privacidade, desde que o individuo arque com as consequéncias
caso pratique acdo contraria a tais principios.

A Lei dos Crimes Cibernéticos (Lei n°® 12.737/12) ou, como é conhecida, a Leli
Carolina Dieckmann, também ¢é uma alternativa de grande avanco no nosso ordenamento
juridico. Publicada no Diario Oficial da Unido e aprovada em 2 de dezembro de 2012 e
sancionada pela Ex-Presidenta Dilma Rousseff, essa Lei tem como objetivo tipificar condutas
ilicitas como a invasdo de computadores, divulgacdo de informacdes privadas, violacdo de
dados, etc.

Anteriormente, no ano de 2012 ndo havia a legislacdo especifica no que tange os
crimes virtuais, mas ja ocorriam crimes dessa espécie. A Lei, antes mesmo de ser sancionada,

ganhou notoriedade na midia com o caso da atriz Carolina Dieckmann.
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O fato ocorreu em 2012, onde a atriz teve seu computador invadido e seus
arquivos pessoais subtraidos tendo como consequéncia 36 fotos intimas que se espalharam
pela internet através de redes sociais. O hacker exigiu da atriz o valor de dez mil reais para
que ndo vazasse as fotos, porém Carolina imediatamente realizou a dentincia na Delegacia de
Policia.

Na ocasido, o projeto de lei, apresentado em 29 de novembro de 2011 foi
imediatamente aprovado, ja que havia pressdo midiatica e debate popular do assunto, e em
razdo do episodio, a atriz com grande influéncia, acabou cedendo seu nome para vinculacdo
da lei (OLIVEIRA, 2022).

A lei acrescenta os artigos 154-A e 154-B no Capitulo IV e artigos 266 e 298, do
Caodigo Penal, que trata sobre os crimes contra a liberdade individual.

Invasdo de dispositivo informéatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagéo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informacgdes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita: Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa. (BRASIL, 1940,
online).

Foi necessario incluir no Codigo Penal crimes cometidos no espacgo virtual. O
artigo 154-A estabelece a importancia de penalizar o agente que comete crimes contra a
seguranca virtual, invadindo a privacidade alheia.

O artigo 266, anteriormente citava sobre 0s servicos radiotelegraficos em seu
caput, mas com o passar do tempo ja ndo se usava mais esse mecanismo. O legislador

acrescentou entdo em seu 81°, para fins de punicdo, o servico telematico. Vide:

Art. 266 - Interromper ou perturbar servigo telegréfico, telefénico, informatico,
telemético ou de informacdo de utilidade publica, impedir ou dificultar seu
restabelecimento.

§ 1° Incorre na mesma pena quem interrompe servigo telemético ou de informagéo
de utilidade publica, ou impede ou dificulta-lhe o restabelecimento. (BRASIL, 1940,
online).

Ao artigo 298 foi necessario apenas alterar o tipo de falsificacdo de documento
particular e gerou tipicidade nos crimes de falsificacdo ou modificacdo nos cartGes de débito e
crédito, os considerando como documento particular, gerando responsabilizacdo penal nos

casos em que houver clonagem de cartdo como a falsificacdo de numeragéo.


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art266%C2%A71
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Nesse sentido:

Art. 298 - Falsificar, no todo ou em parte, documento particular ou alterar
documento particular verdadeiro:

Pena - reclusdo, de um a cinco anos, e multa.
Falsificacdo de cartdo (Incluido pela Lei n® 12.737, de 2012) Vigéncia
Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento particular

0 cartdo de crédito ou débito. (Incluido pela Lei n® 12.737, de 2012). (BRASIL,
1940, online)

Para muitos juristas, no que diz respeito ao texto normativo citado, ndo produziu
reformas em nosso ordenamento juridico, por esse motivo foi criada a Lei do Marco Civil, na
qual tipifica e especifica crimes cometidos no ambiente virtual.

Mesmo com leis especificas &€ notdvel que o combate ao crime virtual é
desafiador, pelo fato da dificuldade no rastreio das informacdes. A Lei n® 13.709/18 (Lei de
Protecdo de Dados) sancionada em agosto de 2008 criada com o intuito de proteger os dados
pessoais, tem como propoésito garantir a protecéo da liberdade e privacidade da pessoa natural,
bem como promover seguranca juridica de todos os cidad&os brasileiros.

Em seu artigo 2° estdo dispostos os principios fundamentais, tendo como o
principal objetivo, maior controle sobre suas proprias informacdes.

Assim dispde:

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - 0 respeito a privacidade;

Il - a autodeterminacéo informativa;

111 - a liberdade de expressao, de informagdo, de comunicacdo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovacéo;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o

exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018, online)

O direito a ter os dados protegidos tem fundamento genérico na Constituicdo, no

rol das garantias individuais da Carta Magna. A Lei do Marco civil reconhece o direito a
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protecdo de dados, mas de maneira vaga, entdo coube a LGPD regulamentar e tipificar os
crimes que envolvam a invasao de dados pessoais (PEIXOTO, 2020).

Com os diversos tipos de ataques cibernéticos e banco de dados conectados a
internet a LGPD tem o objetivo de tentar minimizar os danos causados pela violagdo de
dados.

Milhares de empresas coletam e armazenam dados pessoais de milhdes de
pessoas, mas ndo se sabe se é seguro, por esse fato a Lei de Protecdo de dados atua para
proteger 0s Usuarios, seja na internet ou fora dela (PEIXOTO, 2020).

Todas as informacgOes pessoais protegidas pela referida Lei sdo aquelas
determinadas ou determinaveis, ou seja, quaisquer dados que identifiguem uma pessoa, como
por exemplo: enderecos de IP, nome, localizacéo, dados bancarios, etc.

A Lei ndo protege apenas dados pessoais digitais, mas tambem aqueles oriundos
de colheitas feitas em papel, fichas cadastrais e cupons promocionais. Dados coletados a partir
de sons e imagens também sdo incluidos na protecdo (PEIXOTO, 2020).

A Lei do Marco Civil e a LGPD se complementam no que tange os direitos e
garantias dos internautas. A aplicacdo da Lei Geral de Protecdo de Dados se aplica
principalmente nas relagcdes entre empresas e clientes facilitando os canais de comunicacéo
entre os envolvidos. A Lei do Marco Civil protege a privacidade online e seguranca das
informacdes.

Ambas as leis tratam com seriedade quando se trata da liberdade individual e a
privacidade dos usuarios, sendo autodeterminante acerca de como sao tratados seus dados

pessoais mostrando certa confiabilidade.

35 A LEGISLACAO SOBRE CRIMES

A legislacdo penal teve inicio apds a chegada dos portugueses no Brasil, com sua
origem no ano de 1500. Enquanto estavam em vigor as Ordenacdes Afonsinas, a legislacao
portuguesa era aplicada no Brasil e todos os cidaddos eram submetidos a seguir as
Ordenacdes de Portugal. Em 1521, no reinado de Manuel I, foram publicadas as Ordenacdes
Manuelinas, a qual permaneceu até o ano de 1603, quando entraram em vigor as Ordenagdes
Filipinas no reinado do Rei Phillippe I.

Dessas trés ordenacdes portuguesas, a Ultima foi de suma relevancia para o Brasil,

porque no periodo da primeira e da segunda, o Brasil ainda era territério de exploracdo. Até
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passar a ter consideravel relevancia para a Coroa Portuguesa o Sistema Penal Brasileiro se
moldou ao sistema normativo portugués.

Em 1830 inaugurou-se o Codigo Criminal do Império do Brasil, revogando as
Ordenagdes Filipinas, com o langamento do “primeiro” Codigo Penal Brasileiro. Ele
inaugurou diversas formas de aplicagdo de pena, como o banimento, o degredo, o desterro, o
galés, a prisdo simples e com trabalhos forcados, que ap6s o surgimento foram de fato feitas
alterages significativas, como o fim de penas como banimento, morte, confisco de bens e as
de carater perpétuo. Em 1937 com o governo militar e autoritario de Getllio Vargas, a pena
de morte reaparece na Constituicdo de 1937 e apenas em 1940 foi publicado o Cddigo Penal.

O Cadigo Penal Brasileiro, o qual é vigente, foi criado pelo Decreto-Lei n° 2.848
em 7 de dezembro de 1940 pelo entdo presidente da Republica Getllio Vargas no periodo do
Estado Novo. E formado por um conjunto de regras de carater punitivo e a quebra de prética
de delitos que infringem a ordem social.

Dividido em duas partes, a Geral e a Especial, a primeira trata 0s conceitos gerais
sobre a definicdo de crime, penas, como estas serdo aplicadas, prescricdo e extincdo de
punibilidade e a segunda parte sdo estabelecidos a tipificacdo do crime e suas penas.

Sua funcdo é a protecdo do bem juridico, no qual dispde o art. 5° caput, da
Constituicdo Federal: “[...] a vida, a liberdade, a igualdade, a seguranca e a propriedade [...]”.
A liberdade é uma caracteristica fundamental do ser humano, mas no decorrer da civilizacdo o
homem tornou-se perigoso para seus semelhantes.

Logo no inicio da criacdo, segundo o livro de Génesis, capitulo 3, versiculo 8,
Deus sempre se encontrava com o homem nos fins de tarde e seu contato era infindavel. Apos
a fatal desobediéncia do homem houve o afastamento de Deus, entdo a expulsdo do casal do
paraiso foi uma das maiores puni¢des, contexto em que comecou a histdria das penas.

Desde sempre, a desobediéncia do homem gerou consequéncias. Outro aspecto
biblico consigna a historia do homicidio de Abel, irmdo de Caim. Deus havia se agradado
mais da oferta de Abel, entdo Caim enciumado o matou, porém recebeu sentenca diretamente
de Deus que o declarou fugitivo e errante da terra.

De acordo com Maggiore, conforme citado por Greco:

[...] a pena - como impulso que reage com um mal ante o mal do delito - ¢
contemporanea do homem; por este aspecto de incoercivel exigéncia ética, ndo tem
nem principio nem fim na histéria. O homem, como ser dotado de consciéncia
moral, teve, e terd sempre, as no¢des de delito e pena. (2015, p. 15)
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Derivado do latim poena e do grego poiné, a palavra pena significa dor fisica ou
moral transgressor de uma lei.

No inicio da antiguidade, o homem sempre violou regras minimas de boa
convivéncia. A aplicacdo diante dessas violacfes eram aplicadas pela propria comunidade
(tribos, clds, etc.) pelo fato de considerar condutas ilicitas algo contra a sociedade e nédo
apenas a um individuo, por isso o transgressor poderia ser banido de forma definitiva ou por
um periodo pré-determinado.

No aspecto doutrinario, pode-se perceber:

Todo grupo social sempre possuiu regras que importavam na puni¢do daquele que
praticava fatos contrérios a seus interesses. Era uma questdo de sobrevivéncia do
préprio grupo ter algum tipo de punicdo que tivesse o0 conddo de impedir
comportamentos que colocavam em risco sua existéncia. (GRECO, 2015, p. 15)

Ainda nesse periodo da Antiguidade, surgiu entdo a primeira modalidade de pena
denominada vinganca privada, na qual era utilizado o Codigo de Hamurabi, um dos primeiros
codigos de leis escrito. O Codigo trazia o principio de talido “olho por olho, dente por dente”,

conforme elucida Greco:

A lei de Talido pode ser considerada um avanco em virtude do momento em que
havia sido editada. Isso porque, mesmo que de forma insipiente, j& trazia em si uma
noc¢do, ainda que superficial, do conceito de proporcionalidade. O "olho por olho" e
0 "dente por dente" traduziam um conceito de Justica, embora ainda atrelada a
vinganca privada. (GRECO, 2015, p. 17)

Nesse sentido, ainda hoje é existente a vinganca privada que constitui a punicéo
da falta do outro, ou seja, quando mutuamente criminosos e parentes das vitimas se
confrontam no intuito de reparar o0 dano causado uns aos outros.

A vinganca divina era o direito aplicado pelos sacerdotes que tinham um
relacionamento direto com os deuses e agiam de acordo com suas vontades, tanto que, varias
atrocidades foram cometidas em nome dos deuses, para aplaca-los com ira, ou seja, a malicia
dos homens com o crime ndo tinha limites. No entanto, é claro que desde o comeco da
humanidade sempre existiu o crime e uma forma de pena a ser aplicada, conforme
demonstrado abaixo, na visdo de Rogério Greco, que até uma simples forca natural poderia

ser utilizada para penalizar algum individuo.

As sociedades, nesse periodo, eram carregadas de misticismos e crengas
sobrenaturais. Eventos da natureza, como chuvas, trovdes, terremotos, vendavais
etc., podiam demonstrar a fliria dos deuses para com os homens e, para tanto,
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precisava ser aplacada, mediante o sacrificio humano. Alguém era apontado como
culpado e, consequentemente, devia ser entregue aos deuses. (GRECO, 2015, p. 18)

Como forma de protecdo e seguranca do Estado, surge a vinganca publica,
impondo penas cruéis, desumanas, com nitida finalidade intimidatoria, havendo resquicios
das fases anteriores. Nesse sentido, a vinganga privada continua a ser aplicada no ambiente
das tribos, sendo conduzida de misticismos, tipicos da fase da vinganca divina.

Segundo Rocha (2021), o processo evolutivo da vinganga, no qual conhecemos
como pena, chegou no periodo da vinganca publica que consequentemente o ofendido teria de
se vingar proporcionalmente & ofensa na qual lhe foi concebida e na medida que a sociedade
evoluia no conceito de vida social, notou-se que a vinganca particular feria a paz publica e
assim, colocaria em risco a propria sociedade.

Ao longo dos anos, as modalidades de pena foram se modificando. A pena
privativa de liberdade em virtude de pratica de fato delituoso é recente. Até o século XVIII as
penas eram corporais, de morte, além das penas infamantes.

Somente apos a Revolugdo Francesa que as penas privativas de liberdade
comecaram a ocupar lugar de destaque, aderindo a um principio que, embora embrionario,

comecava a ser discutido, o principio da dignidade da pessoa humana.

As penas, que eram extremamente desproporcionais aos fatos praticados, passaram a
ser graduadas de acordo com a gravidade do comportamento, exigindo-se, ainda,
que a lei que importasse na proibi¢do ou determinagdo de alguma conduta, além de
clara e precisa, para que pudesse ser aplicada, deveria estar em vigor antes da sua
pratica. Era a adocéo do exigivel principio da anterioridade da lei. (GRECO, 2015,
p. 25)

Compreende-se nesse breve historico, que a legislacdo penal brasileira em sua
aplicacdo vem se desenvolvendo em diversas nuances e esta em constate evolucdo desde que
foi criada. As relagdes humanas nunca foram e nem sempre serdo harmdnicas, logo seria
perigoso dar livre arbitrio aos individuos diante de conflitos. Por isso a importancia da lei.

O Direito Penal é o conjunto de normas que regulam o poder punitivo do Estado,
definindo os crimes, penas e medidas de seguranca, trazendo seu principio norteador de todos
0s aspectos penais: o principio da legalidade. Assim em seu art. 1°, 0 Cddigo Penal enuncia:
“art. 1° - Ndo ha crime sem lei anterior que o defina. Ndo ha pena sem prévia cominacao
legal”.

O Cadigo Penal nédo proibe a sociedade de praticar atitudes delituosas, bem como

cita na Constituicdo Federal que o individuo possui o livre arbitrio. Porém, o Cédigo dispbe
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as penalidades caso haja a pratica de um crime, descrevendo a conduta e sua pena, cabendo ao
individuo decidir realiza-la ou ndo. A garantia da ordem publica e social sdo 0s elementos
principais que regem o Coddigo Penal e resguardam a estabilidade juridica de seus
beneficiarios.

Ao finalizar este capitulo, restou demonstrado que ao mesmo tempo em que 0
mundo evolui, os crimes também crescem na mesma proporcao e que, apesar da legislacéo
deixar de forma clara, ainda é dificil evidenciar provas pelo emprego do anonimato que 0s
internautas utilizam para consumar o crime.

Como foi visto, a internet evoluiu e com isso 0s crimes cresceram de forma
gradativa em razdo da facilidade de apenas ligar um computador a uma rede de internet e
utilizar-se do anonimato para cometer o crime, pontua¢Ges estas muito importantes na
contribuicdo para se chegar na resolucdo da problemaética suscitada.

No capitulo seguinte, trata-se da aplicagédo da lei e sua insuficiéncia ao combate da
pratica dos crimes virtuais, bem como a eficiéncia, segundo julgados do Poder Judiciério e as

sumulas e jurisprudéncias dispostas no nosso ordenamento juridico sobre os crimes virtuais.
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4. (INEFICIENCIA DAS LEIS NO COMBATE A PRATICA DOS CRIMES
VIRTUAIS

Serd abordada no presente capitulo uma analise da eficécia e perspectiva das leis
no que tange a investigacdo da autoria do crime digital com base na filosofia das politicas
publicas e criminais que se conceitua como um filtro social, filos6fico e politico, ciéncia que
tem o fim de excluir ou incluir crimes do ordenamento juridico brasileiro.

Nessa secdo, sera aprofundado um estudo diante das politicas publicas e criminais
acerca do movimento tecnol6gico e social, sob a 6tica da eficicia da lei no que concerne a
coibicdo e punicdo daqueles que praticam o delito. Também serd exposto a ineficiéncia e a
eficiéncia das leis segundo julgados do Poder Judiciario, bem como informativos de simulas
e jurisprudéncia acerca dos crimes virtuais.

Com o avanco tecnoldgico e o progressivo aumento de usuarios, se fez necessario
a criacdo de leis que definam as condutas criminosas praticadas no ambiente virtual com
penas gue sejam proporcionais aos resultados lesivos que estes produzem. Como ja ressaltado
no presente trabalho monogréafico, alguns crimes praticados virtualmente ja sdo expostos no
Caodigo Penal Brasileiro, sobretudo, aqueles praticados contra a honra.

A Lei n° 12.965/14 intitulada como Marco Civil da Internet preenche as lacunas e
dispde de principios e garantias. Contudo, sabe-se que no momento da punicdo ao desrespeito
de tais principios, as penas sdo placidas e nao atingem um resultado satisfatorio (SANCHES;
ANGELDO, 2018).

Para a prevencao desses crimes, as leis voltadas para a apuracdo e punicao dos
delitos digitais, os oOrgdos da policia judiciaria ttm a obrigatoriedade de organizar as
delegacias e preparar grupos para lidar com a nova realidade. Convém a ado¢do de uma
evolucdo gradativa na legislacdo brasileira para fins de controle as condutas ilicitas praticadas
na internet.

Defende Silva (2020), que a ideia da criacdo das Leis n® 12.735/12 e n° 12.737/12
foram criadas com a pretensdo de completar a lacuna legislativa existente no ordenamento
juridico penal brasileiro, de modo que os novos tipos penais sdo eficientes para controlar as
condutas ilicitas habituais cometidas através do uso da internet. Sob outro aspecto, ha o
entendimento que a tipificacdo penal de crimes digitais por intermédio da Lei n° 12.737/12
deixa distante da legislacdo penal alguns relevantes ataques cibernéticos, para os quais ndo ha

tutela penal.
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Destaca-se também, os paradigmas do uso habitual e preventivo social da internet,
sendo relevante e valido destacar o aperfeicoamento da politica criminal e observancia por
parte do Estado, analisando os aspectos da proporcionalidade no que tange a proibigdo em
excesso da pena e proibicéo de insuficiéncia da punigdo. Nesse sentido, pode-se observar:

Isto posto, sob o olhar do controle social, reitera-se que 0 nosso pais ndo utiliza de
mecanismos competentes para impedir a pratica de delitos na rede mundial, por
auséncia de criminalizagdo de alguns ataques cibernéticos tidos como relevantes
como, também, da caréncia estrutural da policia judiciaria para cumprir as
investigacdes ou, ainda, pela lentiddo da justica. (SILVA, 2020, p. 23)

Com base na evolugdo social e consequentemente a criminalidade cibernética, as
politicas criminais abordam a criacdo de leis mais severas, filtrando aspectos sociais quanto a
temaética.

Silva (2020) versa que Lei do Marco Civil foi um aval, apesar de que na
legislacdo brasileira ndo prevalece de recursos que sejam eficientes para evitar que os crimes
cibernéticos, por diversas razdes, como a omissdo na edi¢do de tipos penais de alguns ataques
cibernéticos, bem como pela escassez da organizacdo tecnologica do sistema judicial para
realizar investigacOes ou ainda, pelo fato da lentiddo do Poder Judiciario.

A criminalidade digital foi um fenémeno que se constituiu como uma tematica
viciosa das politicas publicas e criminais com o avan¢o do movimento criminal dentro das
redes, as agéncias estatais encarregadas pela elaboracdo de politicas de controle e prevencéo
continuam com alguma displicéncia, ndo privilegiando ac6es e politicas publicas de inclusdo
digital.

Ha certa urgéncia em uma politica criminal que seja especializada a direcionar 0s
trés poderes estatais para poderem entender sob a Otica social e tecnoldgica para resolverem
de forma eficaz 0 movimento do cibercrime (SILVA, 2020, online).

Diante disso, pode-se afirmar que a internet € um universo ameacador, onde 0
anonimato prevalece e assim dando eficacia as praticas delituosas, pois ha certa dificuldade
estatal na identificacdo de tais criminosos, sendo um obstaculo na investigacdo. Nesse sentido,
é perceptivel a necessidade de protecdo e prevencao primaria, secundaria e terciaria, que
trazem uma reflexdo acerca da incapacidade. Desse modo, necessita de um olhar especial por
parte do Estado e até mesmo uma colaboracdo internacional, visto que a pratica de crimes

virtuais abarca o mundo todo.
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O foco principal da obtencdo de provas é reconstruir a verdade e no ambito dos
crimes virtuais ha uma certa dificuldade de identificar o autor no meio virtual, tendo em vista
que o sujeito crie ou transforme uma nova identidade.

Eduarda (2020) leciona que, no entanto, este ponto ndo é absoluto, j& que ha
formas de encontrar o autor do delito, como o numero do IP, que constitui um endereco,
conferido de maneira individualizada a cada um. Fazendo uma breve analogia, da mesma
forma que as pessoas possuem um RG, as maquinas tém seus numeros de IP proprios, que
possibilitam o rastreio do local onde a rede é acessada.

A ideia de politica criminal de controle, ndo contempla apenas uma legislacdo que
crie um tipo penal, é necessario também a criacdo de um programa de politica criminal de
prevencao, baseando-se em capacitar a sociedade a esquivar-se de possiveis conflitos.

Entende-se que o ordenamento juridico penal brasileiro ainda se encontra ineficaz
quando se trata em requisitos para obter eficacia na prevencéo e punicdo dos crimes digitais,
de tal modo em que a solucéo de determinada situacdo ndo é simples, mas ja € nitido que ndo
se resolvera apenas com a edicdo de leis criminais. O passo inteligente a ser dado abarca
politicas criminais simultaneas a educacao e uma organizagédo de investigacdo criminal.

Conforme ja elucidado, o aparato juridico deve acompanhar o desenvolvimento
mundial, a fim de assegurar a protecio dos direitos e garantias dos individuos. E notavel que
0s crimes cibernéticos tiveram um consideravel crescimento e mesmo assim, ndo houve um
aprimoramento no ordenamento juridico que abarque todas as condutas passiveis de punicéo,
ou seja, 0s internautas ndo estdo completamente protegidos (EDUARDA, 2020).

O Cddigo Penal, apesar de tipificar algumas condutas ocorridas no ambiente
virtual, institui penas muito leves pela gravidade do crime. Por isso, € necessario reforcar as
normas especificas, ja que tais condutas tém se tornado frequentes e os danos causados as
vitimas sdo bastante traumaticos, tanto moral quando materialmente falando.

Cumpre salientar que, cabe aos internautas saberem que 0s perigos da internet séo
constantes, ou seja, devem estar cientes que a lei é falha. Nesse sentido, quando fazer o uso da
internet procurar medidas de seguranca, como por exemplo, o antivirus, de forma a se
proteger no ambiente cibernético.

Por fim, é notavel que o nosso ordenamento juridico ndo produz efeitos ao que
tange crimes virtuais. Em razdo disso, os criminosos agem anonimamente tornando dificil a
identificacdo do mesmo e a investigacdo. Por isso a necessidade de especificar a lei de forma

clara para que a sociedade se sinta protegida diante do uso da internet.
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4.1 EFICIENCIA DAS LEIS CONFORME OS JULGADOS DO PODER JUDICIARIO

Com o surgimento do Estado surgiu o Direito e as normas juridicas que comp&em
0 ordenamento juridico. Portanto, nossa sociedade necessita de regras para sua organizagao e
convivéncia harmonica entre os homens.

O Poder Judiciario é o responsavel por julgar e aplicar leis no pais, porém, este
importante poder passa por dificuldades, pois é uma estrutura que ndao consegue atender tantas
demandas dentro do ritmo.

O Superior Tribunal de Justica é um dos 6rgdos que compdem o Poder Judiciario,
no qual tem a competéncia reconhecida como originaria e recursal. S& competéncias
originarias aquelas indicadas no art. 105, I, da CF. S&o recursais aquelas contempladas no art.
105, 11 e 111, da CF, que tratam, respectivamente, do recurso ordinario e do recurso especial
(TAVARES, 2020).

Conforme cita Alvim (2017), o ordenamento juridico deve possuir caracteristicas
da unidade, da coeréncia e da completude, portanto as normas juridicas devem ser eficazes na
aplicacdo aos casos concretos e deve produzir um resultado eficiente solucionando o0s
conflitos. O poder Judiciario tem como fim garantir os direitos individuais, coletivos e sociais,
tendo papel fundamental resolver os conflitos entre cidadaos.

Segundo seu artigo publicado, Atheniense (2009), o Superior Tribunal de Justica,
como uniformizador da legislagcdo infraconstitucional, vem consolidando a aplicacdo do
Caodigo Penal no que diz respeito aos crimes virtuais e outros dispositivos de lei em diversos

julgados.

411 CASOS CONCRETOS JULGADOS PELO STJ DIANTE DE CRIMES
CIBERNETICOS

Como ja mencionado no presente trabalho, os crimes virtuais afetam milhdes de
brasileiros. O STJ tem utilizado o Codigo Penal, que abrange diversos crimes, mas ainda
carece de ajustes para maior abrangéncia acerca desses crimes.

Nos crimes contra a honra, por exemplo, a Quarta Turma do Superior Tribunal de
Justica determinou que o site Yahoo! Brasil retirasse de circulacdo uma pagina com conteddo
inveridico sobre uma mulher que oferecia programas sexuais, conforme o site ConJur (2018)

divulgou em seu texto a jurisprudéncia do STJ referente aos conceitos de crimes virtuais.
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No entanto, a empresa alegou que o site foi criado por usuario com a utilizacao de
um servigco oferecido pela controladora americana Yahoo! Inc., portanto, caberia a essa
empresa o cumprimento de determinacéo judicial.

Em seu voto, o Relator do processo, Ministro Fernando Gongalves, sustentou que
a referida empresa se apresenta aos consumidores utilizando logomarca da empresa americana
e 0 consumidor ndo distingue com clareza as divisas da correspondente americana e a
nacional.

A internet, como pode-se perceber ainda € tida como um universo sem lei e sem
punicdo pelo fato de a aplicabilidade da lei ndo ser eficaz como deveria. O Judiciario vem
tentando coibir a sensacdo de impunidade, com o fim de combater a criminalidade no
ambiente virtual. O STJ, também, por sua vez, tem interpretado essas normas
infraconstitucionais em relacdo aos delitos praticados virtualmente.

Outro exemplo, citado no site ConJur (2018) o Ministro Rogerio Schietti Cruz
atuou como Relator em um caso de um jovem de 19 anos que por meio das midias sociais
compelia jovens, algumas menores de idade, a enviar fotos e videos intimos exigindo que elas
Ihe entregassem uma quantia em dinheiro para que ele nao divulgasse os bens.

O tribunal, nesse caso concreto, decidiu manter o jovem preso preventivamente.
Destaca-se que crimes sexuais cometidos virtualmente sdo impulsionados pela oportunidade
do emprego do anonimato e independente dos aspectos que tangem a vida pessoal estdo
relacionadas com o comportamento sexista, comum no género masculino.

A prova ilicita também foi tese que o STJ discutiu ao analisar um caso concreto.
A jurisprudéncia do tribunal entende que provas obtidas através de dados armazenados no
celular, conversas obtidas por meio do aplicativo Whatsapp e flagrante pela policia no
momento da prisdo, sem prévia autorizacdo judicial, € ilicito.

Outra hipdtese de crime virtual, cabe ressaltar o de ameaca cometida por meio das
redes sociais, como por exemplo, utilizar o Facebook ou WhatsApp para consumacdo desse
crime. Nesse sentido, O STJ tem decidido que o juizo competente para julgar o crime devera
ser aquele que a vitima tomou conhecimento, por ser o local da intimidacdo do crime,
aplicando o art. 147 do Codigo Penal.

De acordo com o art. 5°, X, da Constituicdo Federal, o respeito a intimidade e a
vida privada do individuo é totalmente inviolavel, a analise de dados armazenados pelo
aplicativo Whatsapp revela violacdo de garantia constitucional.

Os delitos virtuais afetam anualmente cerca de 62 milhdes de pessoas, sendo a

internet espaco aberto na pratica de fraudes, nem sempre sendo possivel enquadrar no
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ordenamento juridico, por isso o STJ tem interpretado normas infraconstitucionais a respeito

de condutas ilicitas praticadas na internet.

4.1.2 0 PODER JUDICIARIO VERSUS A APLICACAO DA LEI

A eficécia das leis s6 se consuma com a eficiéncia do Poder Judiciario, que é um
instrumento de grande relevancia social, buscando sempre inovagdes focadas na celeridade
processual, eficiéncia e acessibilidade a justica.

O Poder Judiciario tem como sustentacdo o Estado Democratico de Direito, quge
possui como escopo, prestar a tutela jurisdicional a todos, indistintamente, conforme dispde o
texto constitucional. O objetivo é a satisfacdo da sociedade que utiliza e depende da prestacao
judicial, porem, na préatica, o Judiciario ndo é tdo célere, pela grande demanda de processos.

A funcdo jurisdicional, conforme dito por Alves (2018), consiste em impor
validade no ordenamento juridico a um caso concreto, que lhe é posto, quando héa conflito de
interesses, sendo sua funcéo tipica no dever de julgar.

Por outro lado, Alves (2017) menciona que a funcdo atipica tem o dever de
administrar e legislar. Quando se fala em administrar, tem-se o exemplo da concessdo de
férias aos servidores que compdem o Poder Judiciario, que por meio de administracdo propria,
ordena seus servidores as regras para que seja ou nao concedido. Ja a funcdo atipica de
legislar, refere-se a edicdo de normas regimentais, como o Regimento Interno dos Tribunais.

De acordo com Neto (2012), no Poder Judiciario é considerado um ponto
extremamente negativo, fato que se da pelo aumento de custos de transacédo para a realizacao
de negocios juridicos, levando a lentiddo da justica. Na pratica, isso significa que o0s
criminosos culpados estardo nas ruas e que inocentes estardo presos.

O nosso ordenamento juridico ainda se mostra incapaz de prevenir a ocorréncia de
litigios através de punicGes que sejam realmente severas e eficazes, seus meios de coercdo ndo

sdo eficientes e varias leis brasileiras sdo passiveis de entendimento e até mesmo antag6nicos.

A soma destes fatores, que ndo sdo Unicos, tem resultado catastréfico: acumulo e
repeticdo de processos judiciais, lentiddo processual, inseguranca juridica, alem da
diminuicdo na qualidade da prestagdo jurisdicional. Por tudo isso é comum
ocorrerem ‘“vitorias de Pirro”, onde se ganha, mas com alto preco a se pagar pela
vitoria; surgem leis que “ndo pegam”; ou se torna quase impossivel saber qual vai
ser a solugdo dada pelo Poder Judicidrio diante de um caso concreto que lhe é
apresentado. (NETO, 2012. p. 48)
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Pode-se afirmar diante do citado, que a eficiéncia se refere a relagdo entre
beneficios e custos. A norma juridica deve atuar para maximizar o bem-estar da sociedade,
como por exemplo, o imposto arrecadado ser utilizado para fins de investimento como
programas sociais e educacao, para a populagdo menos favorecida.

Ainda de acordo com Neto (2012), o principio da eficiéncia deve ser atribuido
com presteza, perfeicdo e rendimento funcional, exigindo resultados positivos para 0 servigo
publico e atendimento satisfatorio para a sociedade. E um principio da funcdo administrativa,
que ndo se contenta apenas com a legalidade, vai além de uma prestacdo de servigo célere,
mas qualificado e eficaz, no que tange ao cumprimento das garantias processuais e objetivos
juridicamente amparadas da parte, atendendo os pedidos considerados adequados ao
ordenamento juridico.

Entretanto, a estrutura do poder Judiciario, apesar de ser considerada ndo celere,
prioriza a realizagdo de acordos a fim de resolver o conflito, utilizando-se do principio da
eficiéncia econdmica, capacitada em realizar os direitos individuais e sociais de forma eficaz
e eficiente.

Os aspectos que influenciam a explicar porgque 0 acesso a justica no Brasil € téo
lento sdo muitos. Segundo Alves (2017), primeiramente, ha o aspecto humano, pois falta mao
de obra e servidores para atender tantas demandas. Outro aspecto é o material, pois 0s
recursos, investigacdes e inquéritos interminaveis atravancam os tribunais, ndo se esquecendo
também do grande numero de leis, o que cria de certo modo inseguranca juridica. A demanda
de criacdo de leis também trouxe uma sobrecarga, a maioria se exple pela
inconstitucionalidade e incompativeis com a CF. 1sso gera perda de tempo e dinheiro, tendo a
existéncia de muitas falhas devido a este conjunto de fatores.

Segundo o que Alves (2017) menciona, a ordem constitucional brasileira trouxe o
acesso a justica como um direito formal do individuo, vitima de uma lesdo, a propor ou
contestar uma acdo, direito expresso na Constituicdo Federal. Todos devem pleitear suas
demandas junto aos 6rgdos do judiciario, desde que obedecida as regras estabelecidas pela
legislacdo para exercerem o direito.

Recorrer ao judiciario € algo temido pela sociedade, pelo fato de que muitos ndo
reconhecem seu direito e pela descrenca na prestacdo da justica, justamente pelo fato de que
tal poder ndo é célere e nem efetivo na prestacdo jurisdicional, formando um abismo entre o
formal e o real, tanto que o preceito constitucional permanece como “simples promessa Ndo

cumprida”.
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Diante do citado acima, Alves (2017) destaca que 0 acesso a justica ndo se
consolidou com as necessidades sociais apesar dos avangos obtidos, como a assisténcia
judiciéria, por exemplo. Os obstaculos ao acesso a justica ndo decorrem apenas de aspectos
econdmicos, mas também por questdes sociais que foram abrangidas. Entdo, a superacao
desses entraves exige uma reforma na estrutura, para a garantia da efetividade do provimento
judicial a todo cidadao que necessite do acesso a justica.

E necessario, portanto, que haja uma nova cultura de realizacio de justica que n&o
dependa apenas do Poder Judiciario, mas também da sociedade quando a mesma promover a
defesa de seus interesses, antes de procurar meios juridicos, buscando uma verdade
consensual através de entendimento e dialogo. Para ocorrer a mudanca do Judiciario,
necessita-se primeiro da mudanca social e na postura de cada ente do Poder Judiciéario.

N&o menos importante, é fundamental que exista uma reconstrucdo dos
mandamentos éticos de toda a sociedade para que se possa moldar uma nova postura do Poder
Judiciario em conjunto com a Constituicdo Federal, para propor efetivacdo de todos os
direitos e garantias da sociedade, gerando um Orgdo que preste um servico célere, justo e

eficaz a todos aqueles que o buscarem.

4.1.3 SUMULAS E JURISPRUDENCIAS SOBRE CRIMES VIRTUAIS

Como ja exposto no presente trabalho, muitos dos crimes virtuais ja estdo
tipificados no Cédigo Penal, sendo positivo se tratando no combate a criminalidade. Porém,
cabe observar, que as condutas criminosas ainda carecem de alguns ajustes para abranger esse
tipo de crime, que s6 vem crescendo.

Os tribunais tem atuado no tocante aos crimes virtuais, aplicando a legislacdo
penal nos casos concretos, como sera exposto abaixo jurisprudéncias selecionadas e
pertinentes ao que ja foi trabalhado e citado no decorrer deste trabalho.

Quanto a competéncia para o0 processamento desse tipo de crime, deve ser
observado em que local de transmissdo e a existéncia ou ndo da transacionalidade do delito.

Nas jurisprudéncias que serdo demonstradas, deve ser levado em conta, o local em
que foram publicados o contetdo criminoso e o local em que foi praticado. A competéncia de
julgar esse tipo de crime é da Justica Federal, desde que cumpra o requisito de que seja

verificada a transnacionalidade do delito.
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Segue abaixo, jurisprudéncia referente ao crime de furto qualificado praticado no

meio virtual:

PENAL. PROCESSUAL PENAL. HABEAS CORPUS. FURTO QUALIFICADO
ATRAVES DA REDE MUNDIAL DE COMPUTADORES. APELACAO EM
LIBERDADE. IMPOSSIBILIDADE. PACIENTE PRESO EM OUTRA ACAO
PENAL E ENVOLVIDO MAIS DE UMA VEZ EM CRIMES VIRTUAIS.
MUDANCA DE ENDERECO NAO INFORMADA AO JUiZO COMPETENTE.
PEDIDO DE TRANSFERENCIA PARA PRESIDIO PROXIMO A RESIDENCIA
DA FAMILIA. JUIZO DE EXECUCOES PENAIS. ORDEM DENEGADA. 1.
Cuida-se de HABEAS CORPUS, com pedido liminar, impetrado em favor de
RAUL BEZERRA DE ARRUDA JUNIOR, apontando como autoridade coatora o
Juiz Federal da 6a Vara Federal da Secédo Judiciaria da Paraiba por ter indeferido o
pedido de liberdade proviséria, nos autos do processo n.o 0001537-
02.2014.4.05.8201, face a sentenca penal condenatoria proferida nos autos da Acéo
Penal n.o 2006.82.01.001114-6, instaurada para apurar a pratica dos delitos
tipificados nos artigos 1o, VII, c/c paragrafo 20, inc. I, da Lei n.o 9.613/98, e nos
arts. 288 e 155, paragrafo 4o, inc. Il e 1V, do Cddigo Penal. 2. Depreende-se dos
autos que o paciente, juntamente com outros cinco acusados, em liame subjetivo
permanente, formaram uma quadrilha visando ao furto sistematico de contas
bancarias, mediante a utilizacdo de programas preparados para invadir e subtrair
contas bancarias pela internet, o que configuraria, em tese, 0s tipos penais previstos
nos artigos 155, paragrafo 4o, inciso Il e IV, e 288, ambos do Codigo Penal, no
artigo 10 da Lei n. 9.296/96, no artigo 10 da Lei Complementar n. 105/2001 e no
artigo 1o, inciso VII, c/c paragrafo 20, inciso |, da Lei n. 9.613/98. 3. O impetrante
sustenta, em sintese, que a decisdo de indeferimento do pedido de liberdade
proviséria carece de fundamentos concretos e sem qualquer alicerce para a
manutencdo da segregacdo cautelar do paciente. Pugna, pois, pela concessdo da
ordem assegurando-lhe o direito de responder a todos os atos do processo em
liberdade até o seu transito em julgado, ou, na remota impossibilidade, a imediata
transferéncia do paciente para um presidio préximo a localidade da residéncia de sua
familia situada em Parnamirim/RN. 4. Afastada a alegacdo de nulidade do ato
judicial de negativa do direito de apelar em liberdade, porquanto satisfatoriamente
fundamentado pelo juizo a quo na parte dispositiva da sentenca condenatéria.
Excerto da sentenca transcrito. 5. Conforme se infere da parte dispositiva da
sentenca condenatéria, o paciente ndo se inibiu de continuar a pratica delitiva tendo
sido preso novamente em cumprimento a determina¢do do Juizo da Comarca de
Pombal-PB nos autos do Processo n.o 1921-53.2012.815.0301, além de ter-se
envolvido mais de uma vez em crimes virtuais. Consta, ainda, o registro de que o
paciente ndo foi localizado pela Policia Federal nos enderecos indicados em
Campina Grande/PB. 6. A ndo comunicacdo de mudanca de endere¢o ao juizo
competente, bem como a reiteracdo das condutas delituosas, revela a inadequacéo e
insuficiéncia das medidas cautelares alternativas a prisdo previstas no art. 319 do
CPP. 7. Considerando que inexistem elementos nos autos suficientes a analise do
pedido de transferéncia do paciente para um presidio proximo a localidade da
residéncia de sua familia (Parnamirim/RN), cabe ao Juizo de Execucbes Penais do
Rio Grande do Norte apreciar tal pretensdo. Ordem de habeas corpus denegada em
consonancia com o parecer ministerial. (TRF-5 - HC: 00093902720144050000 AL,
Relator: Desembargador Federal José Maria Lucena, Data de Julgamento:
15/01/2015, Primeira Turma, Data de Publicacdo: 22/01/2015).

Neste caso, o crime cometido se tratava de furto qualificado que visava furto
sistematico de contas bancarias, mediante a utilizacdo de programas preparados para invadir e
subtrair contas bancérias pela internet. Foi aplicado como base para puni¢do dos criminosos o

Cadigo Penal.
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Abaixo segue o crime conta a honra praticado no ambiente virtual, também

tipificado no Cdédigo Penal:

PROCESSUAL PENAL. RECURSO ORDINARIO EM HABEAS CORPUS.
CALUNIA, DIFAMACAO E INJURIA MAJORADAS. ALEGACAO DE
INEPCIA DA INICIAL. FALTA DE INDICACAO DO LOCAL DOS FATOS.
INCOMPETENCIA TERRITORIAL. PRECLUSAO. EQUIVOCO NA
CAPITULACAO JURIDICA. NAO OCORRENCIA. REU SE DEFENDE DOS
FATOS. INVIABILIDADE DE INCURSAO NO ACERVO PROBATORIO.
NULIDADES. PRECLUSAO PARA APRESENTAR RESPOSTA A ACUSACAO.
INOCORRENCIA. CERCEAMENTO DE DEFESA. NOMEACAO DE
DEFENSOR AD HOC SEM ANUENCIA DA PARTE. NAO VERIFICACAO.
INTELIGENCIA DO ART. 44, DO CPC/1973. MATERIAS JA EXAMINADAS.
REITERACAO DE PEDIDO. RECURSO ORDINARIO DESPROVIDO. | - Os
crimes contra a honra praticados pela internet sdo classificados como formais, ou
seja, a consumacdo se da no momento de sua pratica, independente da ocorréncia de
resultado naturalistico, de forma que a competéncia deve se firmar de acordo com a
regra do art. 70 do CPP - "A competéncia sera, de regra, determinada pelo lugar em
que se consumar a infracdo, ou, no caso de tentativa, pelo lugar em que for praticado
0 Ultimo ato de execucdo”. 1l - A simples divulgacdo do conteldo supostamente
ofensivo na internet ja é suficiente para delimitagdo da competéncia, sendo aquela
do lugar em que as informacdes sdo alimentadas nas redes sociais, irrelevante o local
do provedor. Precedentes. Il - A competéncia territorial possui natureza relativa,
motivo pelo qual deve ser arguida na primeira oportunidade em que a parte se
manifesta nos autos, sob pena de preclusdo. IV - Nao ha que se falar em inépcia da
denudncia que atende o disposto no art. 41 do CPP, narrando de forma suficiente as
condutas em tese praticadas pelo recorrente, possibilitando o amplo exercicio do seu
direito de defesa. V - Para concluir acerca da ocorréncia de concurso formal proprio
ou imprdprio, seria necessario aprofundado exame do acervo probatério, o que é
invidvel em sede de recurso ordinario. VI - Quanto a alegada nulidade por auséncia
de resposta a acusacdo, tal matéria foi apreciada no julgamento do RHC n. 74047,
onde constou: "Ora, 0 que se aventa, in casu, como nulidade, nada mais é do que
estratégia equivocada e malsucedida da defesa, a qual optou por requerer, no Gltimo
dia do prazo para apresentacdo da resposta a acusacdo, a renovagdo deste, em fungédo
de eventual deferimento de designacdo de audiéncia de reconciliacdo ou,
alternativamente, a oitiva das testemunhas que arrolava.” VII - No mesmo voto ficou
assentado que "por opcdo da defesa, ndo houve a invocacdo das teses que
possibilitariam a absolvicdo suméria da recorrente, nos termos do art. 397, do CPP,
ndo havendo se falar em prejuizo, pois pode ser reconhecida como resposta a
acusagdo a mera apresentacéo do rol de testemunhas, nos termos da legislagdo que
rege o tema." VIII - Em relacdo ao alegado cerceamento do direito de nomear
advogado, constou no mesmo decisum: "ex vi do art. 30, do CPP, aplicava-se ao
processo penal o disposto no art. 44, do CPC/1973, que expressamente afirmava:"A
parte, que revogar o0 mandato outorgado ao seu advogado, no mesmo ato constituira
outro que assuma o patrocinio da causa"(Precedente). Nao tendo sido tomada tal
providéncia, era dever da magistrada processante designar defensor dativo para o
ato, nos termos do art. 263, do CPP." IX - Vige no sistema processual penal o
principio da lealdade, da boa-fé objetiva e da cooperagdo entre 0s sujeitos
processuais, ndo sendo licito a parte arguir vicio para o qual concorreu em sua
produgdo, sob pena de se violar o principio de que ninguém pode se beneficiar da
prépria torpeza - nemo auditur propriam turpitudinem allegans. X - O recorrente ndo
logrou apontar e tampouco demonstrar o prejuizo, elemento essencial para o
reconhecimento da suposta ilegalidade, nos termos do art. 563 do CPP - pas de
nullitte sans grief. Recurso ordinario desprovido. (STJ - RHC: 77692 BA
2016/0283021-4, Relator: Ministro FELIX FISCHER, Data de Julgamento:
10/10/2017, T5 - QUINTA TURMA, Data de Publicagdo: DJe 18/10/2017).



52

Como visto, foi praticado crime contra a honra, um dos crimes mais comuns
praticados na internet.

As fraudes também ocorrem de forma comum no mundo virtual. A jurisprudéncia
abaixo demonstra como os usuarios devem se atentar as medidas bésicas de seguranca na

internet para que possa evitar transtornos. Veja-se:

CONTRATO BANCARIO. Acéo para condenar ao pagamento de indenizagio por
danos materiais. Procedéncia. Alegacdo de acdo de fraudador para apropriacdo de
informacGes bancéarias secretas e realizacdo de transferéncias de valores ndo
autorizadas. Considerando-se a veracidade dos fatos narrados, tem-se que a autora
teria sido vitima do golpe. Instalacdo de programa de computador responsavel pela
captacdo de dados. Digitacdo de senha e sequéncia numérica em programa de
computador ndo oficial. Auséncia de relacdo de causalidade entre o ato praticado
pelos terceiros e a atividade desenvolvida pela ré. Culpa exclusiva da vitima.
Excludente de responsabilidade. Auséncia de falha nos servigos prestados.
Inexisténcia do dever de indenizar. Improcedéncia. Sentenga modificada. Recurso
provido. (TJ-SP 10993252920178260100 SP 1099325-29.2017.8.26.0100, Relator:
Sebastido Flavio, Data de Julgamento: 02/07/2018, 23a Camara de Direito Privado,
Data de Publicagdo: 02/07/2018).

Percebe-se que o banco tenta colocar a culpa exclusivamente na vitima, alegando
néo ter nenhum tipo de ligacdo com o ocorrido.

A pornografia infantil, segundo o informativo de nimero 355, também é um crime
muito comum disposto no Estatuto da Crianca e do Adolescente. O STJ reconheceu a
repercussao Geral da matéria que trata a competéncia para o processamento e julgamento no
que tange os crimes de divulgacao de imagens de criancas e adolescentes através da internet.

Observe-se abaixo uma jurisprudéncia relacionada ao crime supramencionado:

CONFLITO NEGATIVO DE COMPETENCIA. PROCESSUAL PENAL.
APURACAO DO DELITO DO ART. 241-A DO ESTATUTO DA CRIANCA E
DO ADOLESCENTE. SUPOSTA VEICULAGAO DE IMAGENS DE
PORNOGRAFIA INFANTIL PELA INTERNET. COMPETENCIA FIRMADA
PELO LUGAR DA INFRAGCAO. ART. 70 DO CODIGO DE PROCESSO PENAL.
COMPETENCIA DE TERCEIRO JUiZO, ESTRANHO AO CONFLITO. 1. A
consumagdo do delito, que atualmente tem previsdo no art. 241-A do Estatuto da
Crianga e do Adolescente, "ocorre no ato de publicacdo das imagens peddfilo-
pornograficas, sendo indiferente a localizacdo do provedor de acesso a rede mundial
de computadores onde tais imagens encontram-se armazenadas, ou a sua efetiva
visualizacdo pelos usuérios" (CC 29.886/SP, Rel. Ministra MARIA THEREZA DE
ASSIS MOURA, TERCEIRA SECAO, julgado em 12/12/2007, DJ 01/02/2008, p.
427). 2. A conduta delituosa a ser apurada, na hipotese, refere-se a veiculagdo de
imagens de menores aliciadas para exposi¢cdo em cenas obscenas, via webcam, por
meio do MSN/ORKUT e TWITTER, além de hackeamento e utilizacéo do perfil de
uma delas, fazendo-se o0 agente passar por esta, para comunicar-se com terceiros. 3.
Ausentes indicios de transnacionalidade do crime, a tanto ndo servindo 0 mero meio
internet, competente é o juizo estadual do local de indicada residéncia do suspeito,
em Londrina/PR, na forma do art. 70 do Codigo de Processo Penal. 4. Conflito
conhecido para declarar competente o Juizo de Direito da Vara Criminal da
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Comarca de Londrina - TJ/PR, juizo estranho ao conflito. (STJ - CC: 136257 PR
2014/0251911-6, Relator: Ministro NEFI CORDEIRO, Data de Julgamento:
11/03/2015, S3 - TERCEIRA SECAO, Data de Publicacéo: DJe 20/03/2015).

No caso exposto, a veiculagcdo de imagens de menores aliciadas para se exporem
em cenas obscenas foi tipificado no art. 241-A do ECA.

E importante ressaltar que apesar da legislagio existente possuir certa caréncia
diante de algumas condutas, os tribunais tem demonstrado que se tem combatido os crimes
virtuais com o que existe de concreto, na tentativa de diminuir e combater tais crimes para que

haja impunidade aos criminosos.
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5. CONSIDERACOES FINAIS

Com a evolugdo constante do mundo, 0s crimes virtuais se expandiram quase na
mesma proporgdo e com isso, se deu a necessidade e ampliar as leis e criar novas para fins de
proteger a sociedade quando estas forem vitimas do referido crime.

A presente pesquisa abordou acerca do tema crimes virtuais a sua evolugéo e a sua
prerrogativa diante do ordenamento juridico brasileiro para o desempenho de direitos e
garantias fundamentais expostas na Constituicdo Federal. A liberdade de expressdo é um dos
pilares fundamentais da democracia e violar esse direito € desestruturar essa estrutura
conquistada e construida através de séculos de lutas e repressoes.

Assim, o presente trabalho monografico possuiu como problematica o seguinte
questionamento: Os indicios suficientes de materialidade e autoria sdo possiveis de serem
evidenciados na pratica de crimes virtuais?

Pois bem, o resultado para a pesquisa foi negativo, podendo se afirmar que, néo,
os indicios suficientes de materialidade e autoria ndo sao possiveis de serem evidenciados na
pratica de crimes virtuais

A falta de efetividade do Cddigo Penal e decretos-lei criados com o intuito de
combater os crimes praticados no espaco virtual sdo relevantes e de suma importancia para
fins de diminuicdo da préatica de delitos virtuais e até mesmo conscientizacdo para que 0S
internautas utilizem a internet para meios ndo nocivos e para propagar 0 uso consciente da
internet.

O tema abordado é de extrema relevancia para a legislacdo brasileira e sua
aplicabilidade, uma vez que o crescimento do uso da tecnologia frequentemente estdo
presentes no meio pessoal e profissional dos cidaddos que a utilizam.

Existem leis que preveem os crimes praticados virtualmente, mas vale ressaltar
que ha uma certa fragilidade diante de grande demanda de processos que necessitam de um
posicionamento que seja eficaz para suas tipificacdes e garantir direitos e garantias aos
individuos que fazem uso da internet. Salienta-se a importancia dos trés poderes e a
Constituicdo Federal acerca desses crimes, sendo valido ressaltar os principios e garantias que
concerne os fundamentos.

Ap0s entender e compreender o tema por meio de diversas leituras e analises de

artigos virtuais, doutrinas, cddigos e decretos-leis, restou evidenciado que é necessario a
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edicdo de leis que regulamentam o uso da internet com termos mais técnicos e claros com
intuito de contemplar as condutas favoraveis a tal pratica delituosa.

Por fim, as leis que foram analisadas devem ser adequadas devido a constante
evolucdo das redes de comunicagédo, pois a internet € um espaco amplo e traz consigo praticas
criminosas. Os dispositivos legais sancionados pelo entdo presidente ndo séo precisos, tendo
em vista que o Codigo Penal em vigor se reforca com uma interpretagdo extensiva.

Percebe-se que ha ainda um longo caminho para se chegar a uma lei que disponha
uma solugdo plenamente eficaz. S&o um conjunto de fatos, que apesar do cenario politico

estar em constante mudanca, ainda ndo se percebeu uma evolucdo do Poder Judiciario.
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