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RESUMO

O Tema do estudo € uma analise dos indices de criminalidade em meio digital, considerando uma
possibilidade de o presumir em ambiente de fécil impunidade. A justificativa do estudo é em analisar o
atual cenéario de danos ocasionados pelos crimes praticados pela internet, como também examinar a
dificuldade que os Estados soberanos enfrentam na investigacéo e puni¢éo desses delitos. O objetivo
geral do estudo é: analisar através do ordenamento juridico brasileiro, a criminalidade praticada com
0s meios eletrénicos especialmente os que avangcam na rede mundial de computadores. Os objetivos
especificos do estudo foram: ponderar os principais aspectos do fenémeno dos crimes virtuais;
pesquisar as possiveis consequéncias juridicas aplicada atualmente na legislagdo vigente em nosso
pais segundo classificacdo doutrinaria adotada; avaliar os aspectos que dificultam a identificacdo de
autoria. O estudo visou compreender se é previsto no ordenamento juridico brasileiro alguma
ocorréncia relacionada aos crimes cibernéticos? Quais os maiores desafios juridicos desse meio?
Como pode ser assegurada a seguranca das vitimas e crimes virtuais?. O estudo detém a metodologia
dedutiva, buscando compreender a tematica de estudo a partir de premissas. A pesquisa é qualitativa,
ressaltando ainda a pesquisa bésica. A conclusdo do estudo apresenta a existéncia de uma facilidade
de anonimato no meio digital que permite a impunidade, vez que ante a falta de identificacdo é
impossivel constatar a autoria do crime e assim se vé frustrada a persecucédo penal, assim é necesséria
acdo do Estado para impedir meios de anonimato ou privacidade extrema que seja utilizada para se
esquivar da punicéo de crimes.

PALAVRAS-CHAVE: Crimes. Informatica. Impunidade. Delitos.

ABSTRACT

The subject theme of the study is an analysis of crimes rates in digital media, considering the possibility
of assuming it in an environment of easy impunity. The justification for the study is to analyze the current
scenario of damage caused by crimes committed on the Internet, as well as to examine the difficulty
that sovereign States face in investigating and punishing these crimes. The general objective of the
study is: to analyze, through the Brazilian legal system, criminality practiced with electronic means,
especially those that advance in the world wide web. The specific objectives of the study were: to
consider the main aspects of the phenomenon of cybercrime; research the possible legal consequences
currently applied in the legislation in force in our country according to the adopted doctrinal classification;
assess the aspects that make it difficult to identify authorship. The study aimed to understand if any
occurrence related to cyber crimes is foreseen in the Brazilian legal system? What are the biggest legal
challenges in this medium? How can the security of victims and cyber crimes be ensured?. The study
has the deductive methodology, seeking to understand the study theme from premises. The research is
qualitative, also emphasizing basic research. The conclusion of the study shows the existence of an
anonymity facility in the digital environment that allows impunity, since, given the lack of identification, it
is impossible to verify the authorship of the crime and thus the criminal prosecution is frustrated, so
State action is required to prevent means of anonymity or extreme privacy from being used to evade the
punishment of crimes.

KEY WORDS: Crimes. Computing. Impunity. Offenses.



INTRODUCAO

A vista das evolucdes tecnoldgicas, a internet vem sido usada como meio
de trabalho, informacéao, lazer, pesquisas, e etc. Importante mencionar os dias atuais,
onde a populacao sofre com a pandemia da Covid-19 e o meio virtual se mostrou de
grande valia para impulsionar o mercado de trabalho sem que as pessoas
precisassem sair de suas residéncias.

Ocorre que apesar de existirem inUmeros beneficios propiciados pelo
desenvolvimento digital, este campo também é utilizado para a pratica de crimes. Os
individuos aproveitam a facilidade de expressdo, o anonimato e a consequente
dificuldade de se localizar o autor do fato e averiguar a conduta para cometerem
delitos pressupondo a impunidade.

Dentre os crimes praticados no meio digital, merecem destaque e exemplo
0S crimes contra a honra; racismo; mediacéo de menores para fins libidinosos; invaséo
de privacidade; vendas fraudulentas ou de produtos ilegais; clonagem de cartbes,
divulgacdo de noticias falsas (as famosas fake news); roubo de senhas ou dados
pessoais, entre outros.

Assim, a facilidade em se praticar crimes virtualmente se da pelo fato de
um sujeito conseguir se esconder atrds de diversas identidades. Logo, importante
questionar: E previsto no ordenamento juridico brasileiro alguma ocorréncia
relacionada aos crimes cibernéticos? Quais 0os maiores desafios juridicos desse meio?

Sendo o objetivo geral do estudo o de Analisar através do ordenamento
juridico brasileiro, a criminalidade praticada com os meios eletronicos especialmente
0s que avancam na rede mundial de computadores. Enquanto que os objetivos
especificos sdo: Ponderar os principais aspectos do fendmeno dos crimes virtuais;
Pesquisar as possiveis consequéncias juridicas aplicada atualmente na legislacao
vigente em nosso pais segundo classificacao doutrinaria adotada; Avaliar os aspectos
que dificultam a identificacao de autoria.

Assim, a presente pesquisa possui como intuito analisar o atual cenério de
danos ocasionados pelos crimes praticados pela internet, como também examinar a
dificuldade que os Estados soberanos enfrentam na investigacdo e punicdo desses
delitos.

Esta pesquise estrutura-se em trés topicos, sendo o primeiro tratando de



um recorte tedrico sobre o ambiente virtual e suas complexidades gerais, o segundo
topico apresenta normas principais que se aplicam especificamente ao ambiente
virtual, e o terceiro topico desenvolve conceitos e informagfes sobre a facilidade de
impunidade quando os crimes sejam cometidos no ambiente virtual.

Os principais teoricos utilizados sao IBGE (2018); Florillo (2017); Mendes
(2012); Oliveira (2015); Pinheiro (2016); Rocha (2013); Rocha (2020); Souza (2020) e
diversos outros que auxiliam o crivo teodrico apresentado no estudo e as
argumentagdes principais.

O estudo detém a metodologia dedutiva, buscando compreender a tematica
de estudo a partir de premissas. A pesquisa € qualitativa, de forma a buscar as
qualidades dos itens e suas quantidades, ressaltando ainda a pesquisa basica que
ndo se apresenta em nenhum caso especifico e busca apenas conhecimento que

solucione a problemética e atinja os objetivos apresentados.

1 RECORTE TEORICO: AMBIENTE VIRTUAL

Os ciberespacos séo itens com historia vasta e especialmente complexos,
de forma que pode se considerar que estes ciberespacos ou ambientes virtuais nao
sdo uma inovacgéao do século XXI e sim algo que surge no final do século XIX em razéo
da evolugéo dos meios de comunicacao (OLIVEIRA, 2015)

Oliveira (2015) expbe que o desenvolvimento da informética e das
revolucbes dos meios de comunicacao realmente sé se viu no inicio do século XXI,
com excecédo de poucos casos, sendo desenvolvido inicialmente em ambientes
empresariais, certas pesquisas do governo e individuos de classes mais elevada
economicamente.

Conforme Souza (2020) o desenvolvimento da tecnologia e especialmente
dos meios de comunicagcdo sdo um item problemético desde a popularizagdo do
telefone no Brasil com as primeiras ligagdes publicas no inicio do século XX que
serviam como meio de comunicacdo usado por criminosos. Existia ao periodo do
século XX o uso inicial de comunica¢fes tecnoldgicas para se cometerem crimes,
porém nao se pode considerar que ainda eram usos de ambientes digitais de fato.

O desenvolvimento da popularizagdo da tecnologia ao final do século XX



comeca a iniciar os primeiros ambientes virtuais, com o uso de comunica¢cées como o
telefone para criar conexdes entre diversos usuarios simultaneamente, assim
permitindo uma forma de comunicacéo instantanea a partir de um ambiente que pode
se considerar virtual. E certo que o ambiente virtual pode ser considerado como
nascido no referido periodo e bem como sendo fruto das evolucdes dos meios de
comunicacao (OLIVEIRA, 2015; SOUZA, 2020)

Souza (2020) expde que as necessidades sociais e especialmente sua
evolucdo para a solucdo de tais problemas € o que cria os meios digitais e
especialmente a revolugéo tecnoldgica do século XXI, na qual existe a popularizacéao
de tecnologias de ponta e especialmente garantindo a possibilidade de usos
infindaveis de tais tecnologias.

A evolugcdo da sociedade é um fator que impacta uma série de
complexidades das relacdes sociais e especialmente das complexidades intrinsecas
de toda a populacdo. O ser humano se atualiza constantemente na busca por
melhorias de sua convivéncia e de beneficios que melhorem sua vida, porém essas
constantes atualiza¢cdes também auxiliam em mudangas de mundo, tal qual o
aguecimento global, o desenvolvimento de problemas sociais e especialmente a

possibilidade de maiores cometimentos de crimes. (PINHEIRO, 2016)

Acredita-se que os crimes cibernéticos vém sendo praticados no
mundo por mais de cinco décadas, desde as primeiras referéncias até
os dias atuais, propagando e se desenvolvendo conforme a
globalizacao dessa nova era digital. O que se sabe, € que foi na
década de 1970 que os hackers comecaram a ser citados e
relacionados aos crimes virtuais, todavia, tenha sido em 1980 o maior
alastramento dos mais diferentes delitos pertinentes aos crimes
cibernéticos. (BRASIL, 2018, p. 271)

A modernidade e as complexidades sociais desenvolveram a tecnologia e
as midias digitais como uma forma de comunicac¢do, a comunicagéo digital, de forma
que se tornou pouco a pouco mais facil desenvolver uma série de acdes sem a
necessidade de contato fisico. Tais atualizacbes e modernidades das comunicacdes
sociais permitiram uma revolucéo social sem precedentes, garantindo seguranca de
comunicacdes e especialmente a possibilidade de contatos de uma forma muito maior
gue em periodos pré-tecnolégicos como o atual da contemporaneidade. (PINHEIRO,
2016)

Desde o surgimento dos usos das tecnologias digitais 0s seus usos nao



pareciam controlados por nenhum oOrgao e existindo um ambiente novo de livres
possibilidades de uso. A primeira década do século XXI € marcada pela exploséo das
redes sociais e o desenvolvimento da informética, com isso se popularizando o
conhecimento sobre a rede mundial de computadores (internet) e bem como o
nascimento de varios locais para acesso a esta vasta rede de conhecimento.
(OLIVEIRA, 2015; SOUZA, 2020)

Esta explosdo da internet e especialmente 0s usos cada vez mais
frequentes das redes sociais e dos meios de comunicagéo virtuais podem ser ditas
como uma complexidade que popularizou o meio digital e o fez extremamente
acessivel a qualquer um do povo. Ocorre que na primeira década do século XXI nédo
se vé uma regulamentacéo direta dos usos de tais meios e somente se aplicando as
normas gerais e abrangentes do direito patrio para se punir e evitar usos indevidos.

O meio digital ainda detém uma grande complexidade que é o acesso
praticamente ilimitado de qualquer individuo de qualquer local com recursos basicos
como eletricidade, hardware computacional e acesso a rede mundial de
computadores. Com essa facilidade de acesso qualquer individuo pode acessar uma
guantidade de conhecimento infindavel e ter acesso facilitado de comunicacdo com
pessoas em todo o mundo. Essas facilidades criam um ambiente perfeito para o
anonimato e falsidade ideolégica, de forma que € simples se comunicar com alguém
sem a possibilidade de fisicamente se expor (BRASIL, 2018)

O anonimato que é possibilitado pelas redes digitais permite que o usuario
possa alterar facilmente a sua auto-exposta identidade, isso sendo um dos maiores
problemas de tais redes de comunicacdo e especialmente das redes sociais, nas
quais a identidade do individuo usuario € auto exposta e ndo detém comumente um
agente ou 6rgéao regulador e que valide a identidade dos usuarios (STRASSER, 2019)

De acordo com os estudos de Strasser (2019) o anonimato nas redes
digitais é muitas vezes essencial, dando a privacidade necessaria e protegendo o
ambiente de praticas como usos indevidos de dados pessoais, porém em certas redes
sociais e especialmente em certos centros de comunicagado e comercio tal anonimato
€ utilizado para garantir a impunidade e bem como uma barreira que impede a
identificagcdo do individuo que ja ndo se pode atingir fisicamente.

O ambiente digital ainda detém uma flexibilidade tamanha, especialmente
a as redes sociais permitem o desenvolvimento de locais de bate-papo, comércio,

relacionamento, compartilhamento de informagfes, ensino e até mesmo locais de



simples humor e lazer. Certo € que existe uma complexidade com os ambientes
digitais e uma flexibilidade em seu uso, dependendo apenas da vontade do usuario e
da permissibilidade das redes.

E diante desta complexidade de novos caminhos e contatos tecnolégicos
gue nascem o0s crimes cibernéticos ou ainda conhecidos como crimes digitais, estes
gue sao uma complexidade no direito moderno pois permitem uma via de cometimento
de crimes néo prevista por parte do legislador. (PINHEIRO, 2016)

Oliveira (2015) informa que estes tipos de crimes podem até mesmo ser
encaixados na norma patria, vez que se considera especialmente a vontade em
cometer o crime e em muitos delitos ndo se importa a forma de cometimento ou o0 seu

meio.

O elemento central no estudo dos crimes ou da teoria do delito € a
conduta, a qual pode ser comissiva ou omissiva, dolosa ou culposa.
No campo da conduta, o Direito Penal patrio adotou a teoria finalista
da acdo, elaborada por Welzel. Para essa teoria, a conduta é o
comportamento humano voluntario dirigido a um fim.

A conduta deve estar definida em lei como crime anteriormente a sua
pratica para que possa ser punida pelo Estado, atendendo-se ao
principio da legalidade insculpido no inciso XXXIX, do art. 5° da
Constituicdo Federal, segundo o qual nao ha crime sem lei anterior
gue o defina, nem pena sem prévia cominacdo legal. Tal principio
também esté presente no art. 1° do Cédigo Penal Brasileiro. (BRASIL,
2018, p. 120)

Ocorre que certos crimes detém uma complexidade que necessita de
definicao especifica e de que estejam previstos em lei para que realmente sejam um
crime punivel no direito brasileiro, tal qual o compartilhamento de fotos intimas que foi
uma luta por tal durante muito tempo no direito brasileiro.

O direito brasileiro necessita de atualizagcdo para compreender nao
somente tipos penais modernos que possam estar ligados aos delitos modernos e a
acOes que fagcam mal social e sejam cometidas por meio digital. Desta forma, passam
a nascer itens, bens juridicos, que sdo necessarios de tutela por parte do Estado.
(OLIVEIRA, 2015)

Se de um lado a modernidade, marcada pelo uso em comum da
internet e pelo inicio da era homo digitalis, trouxe elementos
facilitadores ao desenvolvimento social, por outro também criou
amplos desafios daqueles que tém por objetivo e fungéo primordial a
manutencdo dos direitos e da paz social. O enfrentamento e a
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punibilidade dos chamados crimes informaticos — cometidos
essencialmente por meio da internet ou de dispositivos eletrénicos
vindos até a sociedade moderna, gracas a evolugéo tecnoldgica —
ainda representam grandes problematicas ao Direito, que, em muito,
encontra-se preso aos bens juridicos edificados a partir das antigas
revolucdes. (BRASIL, 2018, p. 216)

Ocorre que, dada a complexidade destas novas tecnologias e
especialmente a falta de controle do Estado sobre estes meios de comunicagao, n&o
e facil a fiscalizacdo das redes de informatica ou de meios digitais por sua
complexidade, criptografia e até mesmo a privacidade que é aplicada em tais redes.
Assim testando apenas a tutela do Estado em meios publicos nas redes de internet e

conexdes das quais detenha controle. (BRASIL, 2018)

E de grande importancia frisar desde logo que também n&o ha um
conceito univoco do que vem a ser delito informatico, repetindo a
discordancia que ocorre com o ramo maior, que € o direito informéatico.
Com base nas licdes do festejado pesquisador Augusto Eduardo de
Souza Rossini, hA quem chame de “criminalidade do computador”,
“‘criminalidade da informatica”, “delitos cibernéticos”, além dos ja
citados vocabulos. (BRASIL, 2018, p. 205)

Diante de tais informacdes € evidente em como 0s ambientes virtuais, as
redes sociais e 0s meios de comunicacdo na nova geracdo, isto €, os meios de
comunicacdo tecnoldgicos sao uma complexidade e especialmente sendo
amplamente flexiveis para seu uso. Tal flexibilidade e complexidade permite um
ambiente fértil para golpes, auxiliado por parte do facil anonimato e falta de controle
do Estado.

2 APONTAMENTOS LEGAIS ACERCA DOS CRIMES PRATICADOS
NO AMBIENTE VIRTUAL

O direito brasileiro vem se adequando a modernidade com certa lentid&o,
porém desenvolvendo claros itens de apoio e especialmente protecdo a populagéo
em face de acgbes que podem ser nocivas a sociedade. Algumas normas Sao
disciplinadas desde 2012, com projetos em face de crimes digitais desde o periodo de

2010. E evidente que diversas a¢des foram tomadas por parte do legislativo para coibir



11

as ditas acbes danosas a sociedade, mesmo que elas ndo sejam bem compreendidas

ou sejam a¢des ndo muito praticadas como o furto e roubo. (PINHEIRO, 2016)

No plano nacional ha dispositivos legais penais voltados
especialmente para a prote¢do de dados informaticos, como é o caso
do caput do art. 154-A do Cdédigo Penal, acrescentado pela Lei n°
12.737, de 30 de novembro de 2012 (Lei Carolina Dieckmann), o qual
tipifica a conduta de invadir dispositivo informético alheio, conectado
ou ndo a rede de computadores, mediante violacdo indevida de
mecanismo de seguranca e com o fim de obter, adulterar ou destruir
dados ou informacgdes sem autorizacao expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita,
punindo tal conduta com a pena de detencgé&o de trés meses a um ano
e multa. O referido artigo ainda descreve nos seus paragrafos algumas
hipoteses qualificadoras e causas de aumento de pena. (BRASIL,
2018, p. 123)

E importante salientar em como esta norma criada para coibir o
compartilhamento de imagens privadas foi desenvolvida por meio de uma grande
comocao da atriz Carolina Dickman e de diversas outras vitimas de a¢cdes danosas a
suas reputagcdes cometidas por meio online. (BRASIL, 2018)

Em mesmo sentido as informacgfes de Souza (2020) apresentam que o
marco da Lei Carolina Dickman foi apresentado mediante proposta de Lei popular e
somente se desenvolveu em razdo da comocdo popular diante do caso. A
repercussao nacional dada ao caso o tornou facilmente evidente e toda a populacao
passou a conhecer tanto o caso quanto a lei advinda dele, assim gerando uma
reducado dos crimes de invaséao digital.

Compreende-se ainda em como a complexidade da diversidade de meios
em que podem ser cometidos tais crimes criam uma falta de possibilidade de o Estado
estar no controle da rede, especialmente considerando que a maioria dos dispositivos
de informatica prezam por uma acdo de criptografar seus dados e especialmente
garantir a privacidade do usuario, 0 que pode dar seguranga aos Criminosos para

manter-se no anonimato. (BRASIL, 2018)

Sao inumeros os meios de comunicagdo via internet atualmente
disponiveis (computador, smatphone, tablet, smartTV), bem como os
espacos virtuais, como as redes sociais (Facebook, Twitter, Linkedin,
Instagram) e demais paginas da internet onde se publicam conteddos
gue passam a ser acessiveis a todos que estejam conectados.
Portanto, facil € a difusédo de ideias via internet e rapido o alcance a
um numero cada vez maior de pessoas. Dessarte, devida e necesséria
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a protecao contra as palavras, imagens e videos racistas publicados
no campo virtual.

Realgcando a importancia do tema, houve um caso notério na midia
nacional em que a apresentadora negra Maria Julia Coutinho, do
Jornal Nacional, da Rede Globo de televiséo, sofreu inUmeras ofensas
em virtude de sua cor em rede social (Facebook), dando azo a
discussdo nos meios de comunicacao.

Tal caso, conforme nosso entendimento, caracterizou injdria racial,
conduta insculpida no tipo do art. 140, § 3°, do Cédigo Penal, muito
embora haja interpretacdes de que também havia se caracterizado o
crime de racismo. (BRASIL, 2018, p. 211)

E observado que os crimes digitais podem ser cometidos de uma forma
bem ampla e especialmente tendo alguns crimes que mesmo sem a mudanca do tipo
penal podem se adequar com simples entendimento doutrinario para abarcar acdes
de crimes digitais. O racismo parece ser o crime digital, injuria racial, mais possivel de
se ver sendo cometido e aplicando a nhorma sem alteracdes, vez que o meio digital se
tornou apenas uma ferramenta no desenvolvimento do delito, ndo servindo mais que

igual a um papel e caneta; no caso da injuria racial. (BRASIL, 2018)

Ressalta-se que, apesar da legislacdo brasileira suprir algumas
necessidades no direito nacional, ainda, h4 muitos lapsos a serem
preenchidos, pois, as leis citadas neste trabalho ndo sado totalmente
eficientes, vez que o indice de criminalidade virtual ainda é crescente.
Desta forma, faz-se essencial a educagcdo e conscientizacdo da
sociedade em respeitar os limites do mundo virtual, a intimidade,
privacidade alheia para entdo se evitar os crimes cibernéticos.
(PINHEIRO, 2016, p. 342)

A norma brasileira necessita de uma clara atualizacdo para considerar as
complexidades presentes no direito digital e especialmente as formas de desenvolver
acOes danosas para a sociedade em meios digitais, iSSoO pois, a norma atualmente
existente parece ndo considerar as necessidades de protecdo em meios digitais.

Fiorillo (2017) informa que o novo marco da internet, também conhecido
como Marco Digital, de 2014 e atualizado ao longo dos anos é especialmente
complexo, isso pois, seu texto no anteprojeto era extremamente rigido e ndo se
encaixava com o modelo digital e da internet contemporanea.

Fiorillo (2017) desenvolve a compreensdo que o marco da internet néo fez
muito por parte do direito digital e sequer expondo itens que protegem a populagao
com grande forca, até mesmo os ditos delitos nela compreendidos como a

responsabilidade do uso, ndo desenvolvem punicfes ou sequer delimitam um tipo
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O que se pode informar sobre o marco da internet é que ele foi desenvolvido

com inten¢Bes de desenvolver um marco para a internet, porém acarretou em uma

acdo de menor forca do que o esperado, isso pois, o local da internet j4 esta em um

desenvolvimento que vai além dos poderes do Estado. (FIORILLO, 2017)

N&o obstante, fato notério € a expanséo da odiosa pratica de violagao
da intimidade de diversas mulheres por intermédio da rede mundial de
computadores, com a divulgacdo ndo autorizada de imagens, audios,
dados e informagbes pessoais, que a ela pertencem, motivo que
bastou para o nascimento do citado projeto com o propésito de
engrandecer a lista de formas de violéncia doméstica e familiar contra
a mulher.

Sabe-se que isso abre espaco para a chamada “pornografia de
vinganca”, também conhecida por revenge porn, que pode ser
conceituada como uma das vérias formas de violéncia moral, mas
somada ao objeto sexual, pela qual alguém publica em redes virtuais
e distribui por meio de outros aparelhos conectados a rede, sem o
consentimento da vitima, fotos ou videos de contetdo sexual explicito
ou com nudez. (BRASIL, 2018, p. 214)

A norma do marco da internet tratou de dar um beneficio para a protecéo

nas redes que foi a possibilidade de adequar os crimes atuais para as possibilidades

em que se utilize a internet como meio de cometer qualquer crime, inclusive criando

mais complexidades para os delitos de compartilhamento de imagens intimas, como

a lei Carolina.

Por isso, ao modificar a Lei Maria da Penha e acrescentar um novo
delito ao Cédigo Penal, o Projeto de Lei n°® 5.555/2013 — hoje em
trAmite perante o Senado Federal, aguardando votagcdo — mostra-se
essencial para assegurar as pessoas, em especial as mulheres, maior
protecdo no ambito da moral subjetiva e no ambiente familiar,
erradicando cada vez mais a violéncia doméstica.

A proposta tende a acrescentar valores indispensaveis a comunidade
brasileira, que procura incessantemente instrumentos capazes de
combater a criminalidade dos tempos modernos, sobretudo no que se
refere aos direitos de dignidade das mulheres, além de incluir o direito
a comunicagdo como condi¢cdo fundamental para o nivelamento dos
direitos femininos no Brasil. (BRASIL, 2018, p. 217)

E importante ainda observar o percurso historico da Lei 12.735/2012 que

dispbe sobre crimes cometidos na &rea de informética, sendo seu maior item a criacédo

de 6rgaos especializados da policia judiciaria para o combate a crimes em rede de

computadores.
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A Lei 12.735/2012 nasce como o Projeto de Lei (PL) 84/1999, mais
conhecido como a Lei Azeredo, em razdo de seu propositor do projeto Eduardo
Azeredo. Dornelas (2020) apresenta que esta norma € de extrema importancia para o
combate de crimes cibernéticos, vez que criou policia especializada com
conhecimento técnico para investigar crimes em meio digital,

Dornelas (2020) ainda apresenta que o desenvolvimento desta lei se vé em
parte concretizada, existindo sim as delegacias especializadas e e policia propria para
0 combate dos crimes em meio digital, porém sem a efetividade devida e sem meios
de punicéo devida dos crimes em meio digital, diante de uma lei penal omissa e falta
de recursos.

Ha ainda a Lei Geral de Protecédo de Dados (LGPD) que visa uma protecdo
do meio digital e especialmente uma acdo de desenvolvimento de limites para
armazenamento de dados dos usuarios em meios digitais. Tal norma € vista como
uma protecdo ao consumidor, ao usuario digital e bem como um marco para evitar a
manipulagéo digital. (SOUZA, 2020)

Tais normativas servem para garantir a prote¢cdo do usuario, garantia de
punibilidade para crimes cometidos em meio digital. As informadas normas ainda
prestam o papel de atualizam o ordenamento brasileiro para garantir a aplicacao de

leis comuns no meio digital.

3 ANALISE ACERCA DA IN(EFICACIA) DA LEGISLACAO PENAL
FRENTE A INCIDENCIA DOS CRIMES CIBERNETICOS

Os crimes cometidos por meio de locais digitais detém a complexidade de
serem de dificil identificacdo, podendo acarretar em facil impunidade para os
criminosos e ainda mais mascarar o crime e assim este sequer chegando a ser
investigado.

O meio digital permite 0 anonimato para a pessoa usuaria de redes sociais,
perfis digitais e até mesmo em certas prestacdes de servi¢os. Este anonimato da aos
usuarios tanto uma seguranga para a sua privacidade e bem como impedem a sua
identificacdo em casos de crime ou de abusos dos meios digitais que violem termos

de servico ou qualquer direito autoral. (SILVA, 2012)
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O Meio digital apresenta ndo somente um anonimato basico de protecéo a
identidade do usuario, mas sim podendo existir um anonimato em absoluto, sem a
possibilidade de identificacdo de nenhuma forma. O Anonimato extremo das redes
digitais ocorre em razdo do usuéario pode se negar a apresentar informacdes
verdadeiras no momento de cadastro em um portal ou uma rede social e se utilizar de
meios de criptografia para impedir seu rastro digital. (SILVA, 2012)

Jé para Pinheiro (2016) o anonimato na rede digital € uma questdo que ndo
é tratada por parte do direito e deveria ser, isso pois, muito embora o anonimato seja
possivel no mundo real, ha a necessidade de informar sua identidade acertas

autoridades, quando necessario.

O Direito Digital tem o desafio de equilibrar a dificil relacéo existente
entre interesse comercial, privacidade, responsabilidade e anonimato,
gerada pelos novos veiculos de comunicagdo. Esta equagdo s6 pode
ser equilibrada se socialmente aceita e cobrada mediante
procedimentos de vigilancia e punibilidade que devem ser
determinados pelo préprio Direito Digital. (PINHEIRO, 2016, p. 53)

Pinheiro (2016) defende a necessidade de um ramo especifico de direito
digital, que trata da aplicacao e regramentos especificos do meio digital, isso pois, a
maioria das normas atuais néo foi pensada para aplicacdo em meio digital e com isso
sendo necessarias de atualizacao.

Certo é que as normas brasileiras ndo foram pensadas para aplicacao
guando ha um crime em meio digital, assim podendo existir uma facil possibilidade de
0 agente do fato criminoso se esquivar do tipo penal por argumento de néo ser ele 0
agente do fato, ndo existir provas do fato e até mesmo se utilizar de quistos como o in

dubio pro reo para se esquivar da puni¢céo. (BRASIL, 2018)

O crime eletrénico €, em principio, um crime de meio, isto é, utiliza-se
de um meio virtual. N&o é um crime de fim, por natureza, ou seja, o
crime cuja modalidade sé ocorra em ambiente virtual, & exce¢do dos
crimes cometidos por hackers, que de algum modo podem ser
enquadrados na categoria de estelionato, extorsdo, falsidade
ideoldgica, fraude, entre outros. Isso quer dizer que o meio de
materializagdo da conduta criminosa pode ser virtual; contudo, em
certos casos, o crime ndo (PINHEIRO, 2016, p. 164)

O meio digital e sua complexidade em identificar a pessoa que faz diversas

acOes neste meio ainda da a margem para que o agente do fato criminoso conteste a
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autoria do crime, podendo ser informado que um usuario com seu nome nao é de fato
ele ou que sua conta foi indevidamente invadida para cometer o fato criminoso.
(BRASIL, 2018)

Neste sentido, surge a duvida sobre as provas no meio digital, como pode
se obter provas eletrénicas e a validade de tais provas, vez que sao essenciais para
punir o criminoso e até mesmo para poder dar a materialidade e autoria do fato

Ccriminoso.

N&o ha nenhuma legislacdo brasileira que proiba ou vete a utilizagéo
de prova eletrénica. Ao contrario, o Codigo Civil e o Cddigo de
Processo Civil aceitam completamente o seu uso, desde que sejam
atendidos alguns padrdes técnicos de coleta e guarda, para evitar que
esta tenha sua integridade questionada ou que tenha sido obtida por
meio ilicito]. Logo, o que realmente existe, novamente, é o preconceito
guanto ao tipo de prova, pois todos n6s temos medo (inseguranca)
daquilo que ndo conhecemos. (PINHEIRO, 2016, p. 118)

E certo que itens eletrénicos servem, no direito civil,b como uma prova
melhor que algumas provas fisicas, tais como controles de acesso que em sua forma
eletrbnica sdo mais confiaveis do que os livros fisicos que podem facilmente ser
alterados. (MENDES, 2012)

Quanto a provas em direito criminal, o uso de provas colhidas do meio
digital € mal aplicado no pais, isso pois, encontrar provas de tal fato delituoso
costumam apenas dar a materialidade e ndo a autoria do crime. Mendes (2012)
apresenta que a falta de leis especificas sobre provas do meio digital torna o papel do
Ministério Publico arduo, ndo podendo utilizar provas que séo circunstanciais e sequer
obrigar 6rgdos digitais, como redes sociais, que tenham provas sobre autoria e

materialidade a fornecer as informacgdes de imediato.

Podemos afirmar que a tecnologia trouxe mais ferramentas para
validacao juridica das provas, algo que se busca ha muito, e hoje, por
certo, ja h& forca legal muito maior numa prova composta por um email
do que apenas um testemunho oral ou um mero fax; 0 mesmo para
uma assinatura digital ou biométrica do que apenas o nimero de um
RG ou CPF anotados a mao sem conferéncia do documento, ou cuja
foto, normalmente, esta desatualizada. Afinal, para todos nos, o teste
de DNA continua sendo considerado prova inequivoca de autoria,
apesar de néo ter lei e ndo ser 100% de certeza (PINHEIRO, 2016, p.
120)

Os dados do Ministério Publico apresentam a possibilidade de uso de
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agentes infiltrados, busca por rastros digitais, apreensdo de materiais fisicos que
contenham dados de informatica e acesso a contas e perfis por meio de quebra de
sigilo telematico como os principais meios de prova de crimes digitais. (BRASIL, 2018)

Nota-se que a acdo de obrigar meios digitais como as redes sociais a
fornecer informacdes é ato que néo faz parte dos meios principais por busca de provas
para constatar a autoria e materialidade de um fato criminoso. Isto ocorre em razao
da maioria dos meios digitais de redes sociais prezar por criptografia de seus dados,
prezar também por um direito ao anonimato e privacidade dos usuarios. Assim, o
préprio meio digital das redes sociais mais comuns, como Twitter, Facebook e
Instagram, permitem e até auxiliam o anonimato que pode vir a favorecer a
impunidade de crimes digitais. (BRASIL, 2018)

O fato das redes criptografadas e ainda mais a possibilidade de o usuério
utilizar de meios rigidos de criptografia, com o auxilio de programas ou até da propria
rede digital, permite e facilita 0 anonimato e esconde os rastros digitais. Com isso, a
busca por provas de autoria fica prejudicadas e pouco se pode fazer em casos de
existéncia de criptografia. Este fato auxilia a impunidade e ainda mais permite o
desenvolvimento de um anonimato criminoso para propagas crimes de édio, racismo,
calunia e injuria. (FIORILLO, CONTE, 2017)

Fiorillo e Conte (2017) apresentam que crimes em ambiente digital sdo
facilitados e até recorrentes, porém nao sendo investigados e muito menos punidos
em razéo da baixa possibilidade de punicdo e da permissibilidade do ambiente digital
em manter o usuario anénimo.

Souza (2020) apresenta que apesar de existirem individuos especializados
em desenvolver invasdo de dispositivos, roubo de dados e crimes cibernéticos
especificos, tais como os hackers e crackers, porém a maior parte de crimes do meio
digital sdo comuns e direcionados a pessoas, como 0s crimes contra a honra.

Pinheiro (2016) segue o0 mesmo sentido, informando que muito embora
existam individuos especializados em cometer crimes digitais, a acdo criminosa pode
se enquadrar em um crime comum, tal como extorsdo ou estelionato. Assim, 0s
individuos mais comuns com poucos conhecimentos que cometem crimes digitais sao
pessoas comuns e até sem conhecimento especializado no ramo da informatica

Em exemplo de como pessoas comuns sem conhecimento técnico
especifico de informatica comentem tais crimes, o Projeto de Lei (PL) 2068/2020 visa

aumentar as penas para o crime de estelionato cometido por individuo preso que se
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utilize de aparelho de comunicacdo moével. A exposicao de motivos desta norma se
da em razdo de quadrilhas e criminosos individuais recorrentemente cometendo
crimes por meio de celulares, em ligacdes e até mesmo em redes sociais, mesmo
estando em estabelecimentos prisionais. (BRASIL, 2021)

Em mesmo sentido o famoso Golpe dos Nudes que sédo formas de
estelionato cometidos por meio das redes sociais, ficando bem famosos no periodo
de 2020 e 2021. Tal golpe se constitui como a criagao de um lago do criminoso com a
vitima, levando a troca de imagens sensuais e posterior ameaca de exposi¢do a
sociedade ou um simulado boletim de ocorréncia, assim requerendo valores para
evitar a exposicdo vexatoria ou a suposta persecucdo penal. Normalmente os
individuos que cometem tais crimes sdo quadrilhas com pouco conhecimento de
informética e apenas com conhecimento basico do uso das redes sociais ou individuos
presos com acesso a smartphones. (ISTO E, 2021)

Existe ainda até o fato de crimes graves serem cometidos por meio digital,
como extorsao e até mesmo o estupro mediante ameaca e sem contato fisico, em tais
casos € comum o agente do fato se blindar e buscar o anonimato com a finalidade de
cometer o crime e se esquivar da persecucédo penal. Oliveira (2015) informa que em
diversos casos existe uma engenharia social para obter dados das vitimas de um
crime com a finalidade de extorsdo ou ameaca para obter vantagem sexual, em tais
casos 0 agente criminoso inicia sua campanha criminosa ja no anonimato e com
diversas barreiras que impedem a sua identificacao.

No caso de crimes sexuais, existe a possibilidade até de estupro sem
contato fisico, quando o agente imputa grave ameaca a vitima para que aquele
satisfaca suas lascivias. Tal possibilidade é pouco vista no direito patrio, mas ja se
concretizou em diversos casos e em sua maioria existindo a impunidade em razéo do
anonimato.

E evidente que o meio digital d4 margens plenas para que 0 agente
criminoso possa se blindar com o anonimato e ainda mais se esquivar da persecucéo
penal apds cometer o crime. Assim ha uma clara necessidade de regulamentagéo
deste direito de privacidade e de um indevido anonimato para cometimento de crimes.

Existe ainda uma grande complexidade do meio digital com itens
econdbmicos, isso pois, a revolucdo do dinheiro digital permite até mesmo um
anonimato de pagamentos e criando ordenamento econdmico diverso daquele

controlado por parte do Estado. Souza (2020) expde que as moedas de blockchain,
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isto é, o dinheiro digital garante um anonimato em pagamentos de qualquer valor.

Souza (2020) apresenta que a evasao fiscal € facilitada com as moedas
digitais e até mesmo permitindo uma forma de lavagem de dinheiro que seja advindo
de fonte ilicita como o tréfico de drogas. O meio digital permite complexas formas de
movimentar valores fora do controle do Estado e assim se utilizar deste meio para
cometer crimes financeiros.

Souza (2020) informa que os meios digitais permitem o uso do anonimato
como a principal forma para se esconder de crimes, sejam crimes financeiros, crimes
contra a honra, contra a dignidade e liberdade sexual e até mesmo incitacdo criminosa
em foruns para este fim especifico.

O anonimato parece ser o grande fator que demonstra a possibilidade de
se evadir das punicdes, isso pois, o Estado ou o ofendido ndo pode buscar a puni¢ao
guando ndo se sabe a autoria do fato criminoso. Essa impunidade € recorrente em
redes sociais que ndo cooperem com 0s 0rgaos de justica ou até mesmo prezem por
um direito ao anonimato e extrema protecéo a informacdes pessoais.

Fica claro como o ambiente digital permite até mesmo crimes graves como
a extorsao e estupro, porém a punicao de tais crimes fica prejudicada diante de um
anonimato e até mesmo uma possibilidade de existir uma acédo dos meios digitais em

proteger a privacidade ou anonimato.

CONSIDERACOES FINAIS

Diante de todas as informacdes apresentadas, considerando a flexibilidade
do ambiente virtual e a falta de grandes normas brasileiras que regulamente
corretamente o meio digital, existe uma clara facilidade no anonimato nas redes e
assim possibilitando a impunidade.

O meio ambiente é especialmente flexivel e permite a qualquer individuo
com acesso a rede mundial de computadores a acessar tal meio, assim podendo o
fazer facilmente na atual era digita. E evidente que, no Brasil, 0 acesso ao meio
eletronico é bem disseminado e difundido na sociedade.

Este meio ambiente digital € comumente de finalidade social, isto €,

utilizado para se comunicar com outros individuos ou grupos de pessoas,
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especialmente sendo utilizado para acesso de redes sociais e meios de
relacionamento.

O direito brasileiro ndo trata especialmente de normas gerais para
regulamentar o meio digital, apenas em casos extremos de grande comocéo social ou
em tentativas de corrigir problemas graves é que existe uma acao do poder publico
para editar normas especificas do meio digital.

As maiores normas que se observa no direito brasileiro e que tratam
especificamente de questdes digitais séo a Lei Geral de Protecado de Dados (LGPD)
gue trata especificamente de armazenamento e distribuicdo de dados de usuarios, a
Lei Carolina Dieckmann (Lei 12.737/2012) que trata de invasdo de dispositivos
informaticos e visa punir a violacdo de privacidade digital de uma pessoa, existindo
ainda o Marco Civil da Internet (Lei 12.965/2014) que trata de principios e garantias
no meio digital e da a aplicacéo dos crimes comuns ao meio digital.

E certo que o meio digital é ndo impede a aplicacdo das normas comuns
para crimes cometidos neste ambiente, assim a lei penal pode ser aplicada em tais
meios sem prejuizos. Aplicacdo da norma é certa, porém a persecucao penal fica
prejudicada diante da falta de meios para se investigar crimes que ocorrem em um
meio que auxilia 0 anonimato e a privacidade de informacdes.

A grande complexidade constatada foi a existéncia de facil anonimato no
meio digital, assim impedindo que a autoria do fato criminoso fique clara e
consequentemente frustrando a persecucao penal. Os meios de redes digitais, tais
como redes sociais, permitem uma privacidade extrema de dados e até mesmo
auxiliando no anonimato de individuos.

O anonimato frustra a constatacdo da autoria do crime e
consequentemente impedindo a puni¢cdo do criminoso, isso gera uma impunidade
clara e pode permitir que os meios digitais sejam utilizados recorrentemente para que
uma pessoa cometa crimes dos mais diversos sem ser punida.

Ha uma necessidade de regulamentacéo sobre a identificacdo de pessoas
no meio digital, deve haver uma forma de impedir 0 anonimato para se cometer crimes
e possibilitar a persecuc¢do penal. O cenario atual é de facilidade para a impunidade,
diante de um meio digital flexivel e sem regulamentacédo devida, o que permite um

usuario ficar impune de violacdes penais.
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