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RESUMO

Esta pesquisa tem como objetivo identificar os principais tipos de ataques a segurancga da
informacdo que envolvam técnicas de engenharia social. Para isso foram realizadas
pesquisas bibliograficas acerca do assunto em busca do que leva o usuério a ser uma vitima
deste tipo de técnica e se atualmente existem Politicas de Seguranca da Informacéo (PSI)
direcionadas a engenharia social. Foi feita uma analise das normas ISO (the International
Organization for Standardization) / IEC (the International Electrotechnical Commission)
27001 e 27002 sobre a importancia de um Sistema de Gestdo a Seguranca da Informacao
(SGSI) e da implementacdo de uma Politica de Seguranca da Informacdo. Como resultado
do estudo realizado ndo foi encontrado nenhum tdpico abordando especificamente a
engenharia social na norma ISO 27002. Diante disto este trabalho tem como objetivo propor
uma secdo para complementar a 1ISO 27002 que aborde diretamente a engenharia social,

incluindo procedimentos e contramedidas para evitar tais ataques.

Palavras-chave: Seguranca da Informacdo; Ataques; Engenharia Social; Politicas de

Seguranca da Informacdo; ISO 27002.



ABSTRACT

This research aims to identify the main types of attacks on information security that involve
social engineering techniques. For this purpose, bibliographic research about the subject was
conducted in search of what makes the user a victim of this kind of technique and if exists
Information Security Policy (ISP) towards social engineering. An analysis of ISO
(International Organization for Standardization) and IEC (International Electrotechnical
Comission) 27001 and 27002 was made, about the importance of a Information Security
Management System (ISMS) and the creation of an Information Security Policy. As a result
of this study, no topic was found specifically about social engineering in the 1SO 27002
standard. Given this, this work aims as an objective to propose an section to complement the
ISO 27002 standard, that address directly to social engineering, including procedures and

countermeasures to prevent such attacks.

Keywords: Information Security; Attacks; Social Engineering; Information Security Policy;
ISO 27002.
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1. INTRODUCAO

Volumes macicos de informacOes digitalizadas sdo gerados, armazenados,
manipulados e compartilhados a todo instante. Esta forma de utilizar a tecnologia para
manipular informac@es traz facilidade para o usuario, contudo também traz um risco a
seguranca da informacdo. Somente em 2017 o Brasil perdeu cerca de 22 bilhGes de ddlares
devido a crimes cibernéticos, e no mesmo ano cerca de 62 milhdes de brasileiros foram
vitimas de cibercrime. (SYMANTEC, 2017).

Diversos autores apontam que a principal ameaca para qualquer seguranga € o ser
humano, pois todo processo de seguranca se inicia e termina no usuario do sistema. A
instrucdo € importante na seguranca da informacdo, pois seguranca também pode ser
considerada uma questdo comportamental. (SANTOS, 2011 apud COELHO; RASMA;
MORALES, 2013).

Segundo Mitnick e Simon (2003) a evolucdo das tecnologias de seguranca da
informacao dificulta a exploracdo de vulnerabilidades técnicas, com isso os atacantes irdo
buscar a exploracdo do elemento humano. Dessa forma o atacante engana, influéncia ou
manipula o individuo para obter o acesso a informacgfes sigilosas, este tipo de acdo é
denominado como engenharia social.

O uso de técnicas de engenharia social para a realizacdo de ataques é de dificil
prevencdo, pois ndo é possivel utilizar um antimalware que a impeca, dado que a engenharia
social coloca o préprio individuo no circuito de brechas de seguranca e o utiliza como arma.
(KIM; SOLOMON, 2014).

De acordo com Agostinho (2004), a popularizacdo da internet e do acesso a
microcomputadores facilitou as préaticas de delitos digitais, considerados crimes virtuais,
sendo assim necessario ajustar a norma penal. Visto que, os responsaveis pela acdo criminosa
ndo sdo agentes fisicos, mas sim agentes virtuais e devem ser penalizados pelo evento

criminoso.

Foram desenvolvidas diferentes normas com a intencdo de garantir a seguranca da
informacdo, uma delas é a ISO 27002. De acordo com Correia (2016) ela faz parte de um
grupo de oito normas ISO que fornecem diretrizes com orientacdes visando a introducéo,
implementacdo e manutencdo do Sistema de Gestdo de Seguranga da Informagéo, gestéo de
riscos e métricas. Considerando os diferentes meios e cenarios a Politica de Seguranca da

Informacé&o indica as melhores préaticas a serem seguidas para a gestdo da informacao.
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A Politica da Seguranca da Informagdo é um documento que auxilia
empresas e pessoas a gerenciar a seguranca de dados no qual é estabelecido um conjunto de
técnicas, métodos, regras e boas praticas. Deve ser desenvolvida com base nas
recomendacdes propostas pela norma Associacdo Brasileira de Normas Técnicas (ABNT)
Norma Técnica Brasileira (NBR) ISO/IEC 27001.

De acordo com Marciano e Lima-Marques (2006), para uma gestdo de seguranca
da informacéo correta todos os usuarios devem assumir a responsabilidade de seus atos com
a aplicacdo de normas e procedimentos. Sendo assim, como uma se¢do complementar a
norma ISO/IEC 27002, tratando de engenharia social, pode auxiliar usuarios a evitar ataques
cibernéticos que fazem o uso dessa técnica?

Considerando que para a melhoria da gestdo da seguranca da informacdo é
importante o uso de boas praticas, foi elaborado este trabalho com o objetivo geral de propor
uma secdo complementar a norma ISO/IEC 27002 com énfase em engenharia social,
tratando de boas praticas, métodos e técnicas para a sua prevencgdo. O processo para alcangar
este objetivo foi estabelecido de acordo com os seguintes objetivos especificos: Identificar
0s tipos de ataques a seguranca da informacdo, analisar as principais técnicas de engenharia
social, analisar os motivos que levam o usuéario a ser vitima da engenharia social e analisar
as normas da familia ISO/IEC 27000.
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2. FUNDAMENTACAO TEORICA

Neste capitulo é apresentada uma introducéo geral a seguranca da informacao, onde
serdo abordados assuntos como a diferenca entre dado e informacéo, o conceito de ativos e
0 seu valor para individuos e organizac¢@es. Para melhor compreensdo da importancia da
seguranca da informacdo serdo apresentados 0s seus principios basicos e como cada um deles
contribui para a seguranca dos dados. Sera apresentada a definicdo de vulnerabilidades,
ameacas, ataques, e a relacdo entre eles, onde serdo abordados os tipos de ataques a
seguranca da informagdo existentes, assim como alguns dos programas maliciosos mais
utilizados nestes ataques e sua forma de agir. Adiante serd abordada a técnica de ataque
chamada engenharia social, explicando como o fator humano e suas vulnerabilidades
favorecem o uso desta técnica, e como agem 0s engenheiros sociais que a utilizam para
explorar as vulnerabilidades humanas de modo que consigam acesso a informagdes sem
autorizagéo.

Além disso, serd apresentada a necessidade de se manter a informacéo segura e o
conjunto de normas 1SO da familia 27000, que auxiliam as organiza¢des nessa seguranca,
expondo o objetivo de cada uma delas. O assunto serd aprofundado especificamente nas
normas ISO 27001 e ISO 27002, que contribuem para a criacdo de uma Politica de Seguranca
da Informacdo. Complementando a ideia das normas serdo apresentados os conceitos de
politicas, diretrizes e procedimentos, assim como as medidas de segurancga existentes para a
protecdo dos ativos e 0s passos necessarios para a implementacdo de um Sistema de Gestdo
de Seguranca da Informagcéo.

2.1 SEGURANCA DA INFORMACAO

Como afirma Machado (2014), a “Era da Conectividade” ¢ representada pela
importéncia das informacdes, sejam elas fisicas ou virtuais, localizadas em um banco de
dados de uma empresa ou em seu proprio computador. Um momento em que 0 acesso a
internet, redes sociais ou e-mail se torna crucial para a comunicacdo e para 0 acesso a
informagdes.

Segundo Cunha e Fenato (2013), antes a administracdo nas organizagOes era
baseada em um modelo industrial, mas agora mudou o seu rumo baseando-se em
conhecimento. Uma vez que, para acompanharem o cenario economico mundial as empresas

passaram a dar um valor e importancia cada vez maior a informagdo. Devido a isso a
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informacgdo é considerada um bem vital dentro de uma organizagdo, mas € importante
ressaltar que ela precisa ter qualidades, ser confidvel e estar disponivel na hora certa, dessa
forma, a partir das pessoas presentes em uma organizacao e da informacéo disponivel a elas

é gerado o conhecimento, portanto a informacao € o combustivel dessa nova economia.

2.2 DADO E INFORMACAO

Os dados sd@o a matéria prima da informacao, eles sdo a menor unidade dentro da
informacdo. Sendo assim todo sistema de informacéo € considerado um agrupamento de
dados. Gravacg0es e imagens podem ser citadas como exemplo de dados. (NOVO, 2010).

De acordo com Chiavaneto (2008 apud CUNHA; FENATO, 2013) os dados
isolados tém pouco valor, pois sozinhos nao constituem uma informacao, entretanto quando
séo agrupados e relacionados eles permitem a obtencdo da informacdo e passam a ter valor.
Para que possam ganhar significado, e como resultado informar, é necessario efetuar o
processamento dos dados (classificacdo, armazenamento e relacionamento), que pode ser
feito de forma manual ou computacional, dependendo de como esta sendo utilizado o dado.

Apos o processamento de dados eles passam a constituir uma informacéo. Depois
desse processo a informacdo pode gerar o conhecimento, como apresentado na Figura 1, e
apresentar uma grande importancia para quem faz o uso dela. Atualmente a informacao
integra o patrimdnio de uma empresa, pois pode ser considerada um ativo valioso da mesma.
(NOVO, 2010).

Diariamente tem-se contato com inimeras informacgdes diferentes, estas
apresentadas em formatos diversos, como em texto, video, audio. E a forma como essa
informacdo é apresentada impGe restricdes sobre os seus métodos de protecdo. (BAARS et
al., 2018).

Figura 1: Relacéo entre dado, informagéo e conhecimento

DADO |::> INFORMAGAO :> CONHECIMENTO

Fonte: Adaptado de Carvalho (2012 apud PAZ, 2019, p. 13).
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2.3 ATIVOS

Segundo Kim e Solomon (2014, p. 65) “um ativo ¢ qualquer item que tenha valor”.
Dentro de uma organizacgéo todos os itens possuem valor, mas sdo considerados como ativos
aqueles itens mais importantes, e por isso, devem ser protegidos. Qualquer informacéo que
possui valor para um individuo ou organizacdo pode ser chamado de ativo, tais como
relatorios financeiros, discos rigidos, documentos impressos, etc. (NOVO, 2010).

Para a NBR ISO/IEC 27002:2005 os ativos relacionados a sistemas de informacéo
sdo categorizados em: ativos de informacdo, ativos de software, ativos fisicos, servicos,
pessoas e intangiveis, conforme pode ser visualizado na Figura 2.

Figura 2: Ativos de Informacao

Informacdo Pessoas Software Fisico Servigos Intangiveis

VOV OV VNV

ATIVOS DE INFORMACAO

Fonte: (LYRA, 2015, p. 12).

2.4 PRINCIPIOS BASICOS DA SEGURANCA DA INFORMACAO

Abordado o conceito de informacdo, agora sera apresentado o que € a seguranca da

informacao.

Seguranca da informacdo é o conjunto de orientagBes, normas, procedimentos,
politicas e demais acOes que tem por objetivo proteger o recurso informacao,
possibilitando que o negécio da organizacdo seja realizado e a sua missao seja
alcancada. (FONTES, 2006, p. 10).

Para ser utilizada a informacdo deve garantir as seguintes caracteristicas
fundamentais: confidencialidade, integridade e disponibilidade. Estes sdo os trés principios
basicos da seguranga da informacéo, conforme pode ser verificado na Figura 3, eles também
podem ser chamados de qualidades da informacdo. Tais principios devem ser preservados,
uma vez que qualquer acdo que comprometa um deles estara afetando a seguranca de toda
informacdo. (DANTAS, 2011).
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A confidencialidade, integridade e disponibilidade sdo definidas como o acrénimo
C.1.D do inglés C.I.A., confidentiality, integrity, availability. (GOODRICH; TAMASSIA,
2013). Cada empresa tem a sua combinacdo de objetivos, requisitos de negdcio e de
seguranca que adotam para executar estes principios, devido a isso o nivel de seguranca
necessario para implementa-los pode ser diferente de empresa para empresa, mas é
fundamental que sejam utilizados em todos os programas de seguranca. (BAARS et al.,
2018).

Figura 3: Triangulo CID (Confidencialidade, Integridade, Disponibilidade)

Integridade

Confidencialidade Disponibilidade

Fonte: (PALMA, 2014, p.20).

2.4.1 Confidencialidade

A confidencialidade, ou exclusividade, assegura quem pode ter acesso a
determinado tipo de informacdo, pois a informacdo deve ser acessada e utilizada
exclusivamente por aqueles que possuem autorizacdo. (BAARS et al., 2018).

Baars et al. (2018) ainda complementa que a confidencialidade deve ser mantida
durante todo o processo dos dados, pois a seguranca da informacéo deve ser garantida no
sistema em que os dados estdo armazenados, quando estiverem sendo transmitidos e também
guando chegarem ao destino.

Entretanto Novo (2010, p. 36) afirma que “¢ importante lembrar que ndo existe

mecanismo 100% confidencial, durante 100% do tempo™.
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2.4.2 Integridade

A integridade é responsavel por evitar que a informacdo seja modificada sem
autorizacdo, pois ela deve ser correta e ndo estar corrompida. Além disso, ela também
garante que a informacéo esteja protegida de ameacas involuntarias ou intencionais, dessa
forma ela é considerada uma informacéo integra. (MACHADO, 2014).

O sistema ou pessoa que emitiu uma informacdo deve ter a garantia que a
informacdo chegard ao receptor da mesma forma que foi enviada, sem acessos
desautorizados ou modificagdes, e o receptor dessa mensagem também deve ter a seguranca
que a informacéo repassada a ele ndo foi modificada durante o caminho. (NOVO, 2010).

2.4.3 Disponibilidade

O objetivo da disponibilidade é possibilitar, sem interrupcdes, 0 acesso ou
modificacdo da informacéo, pelas pessoas que possuem autorizacdo prévia a isso, sempre
que for necessario utiliza-la. (NOVO, 2010).

Segundo Machado (2014, p. 51) “a disponibilidade da informagao se refere a toda
estrutura fisica e tecnoldgica necessaria para permitir o acesso, o trafego e 0 armazenamento
das informag¢des e dados.” E para a garantia da disponibilidade das informagdes os recursos
tecnoldgicos utilizados para gerenciamento das mesmas devem estar sempre funcionando
corretamente, e caso ocorra algum desastre eles devem ser capazes de se recuperar de forma
rapida e completa.

Problemas na disponibilidade podem acontecer por falhas de seguranca no software
ou hardware, como ataques e contaminagdo por virus, ou até mesmo causas ambientais,
como enchentes, incéndios, entre outros. Os sistemas de informagdo devem estar sempre
protegidos contra estes possiveis perigos. Para isso devem ser utilizadas medidas de
seguranca para recuperacdo de dados caso ocorra algum problema de disponibilidade.
(MACHADO, 2014).
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2.5 VULNERABILIDADES, AMEACAS E ATAQUES

2.5.1 Vulnerabilidades

Para Kim e Solomon (2014) uma vulnerabilidade pode ser considerada como
qualquer falha existente em um sistema que torne um ativo mais propenso a sofrer ameacas
que lhe causardo dano. Para proteger um ativo de ameacas e ataques é necessario tentar
eliminar o maximo possivel as vulnerabilidades de um sistema.

Em uma organizacdo podem existir diversas vulnerabilidades, mas elas sozinhas
ndo causam nenhum tipo de incidente, porém, se forem encontradas por pessoas com
objetivos ilicitos podem tornar-se uma ameaca. (KONZEN, 2013).

Uma vulnerabilidade pode ser um bug em um sistema operacional, arquivos
desprotegidos, desatualizacdo de aplicagdes ou sistemas, e até mesmo um funcionério que

divulga a sua senha pode ser considerado como uma vulnerabilidade. (MORAES, 2010).

2.5.2 Ameacas

A exploracdo de uma vulnerabilidade existente € denominada de ameaca. Para a
NBR ISO/IEC 27002:2005 ameaca pode ser considerada como qualquer possibilidade da
existéncia um incidente indesejado, este sendo capaz de causar algum tipo de dano para 0s
ativos de um sistema ou organizagéo.

De acordo com Kim e Solomon (2014), ndo é possivel eliminar todas as ameacas,
mas é possivel se proteger tratando as vulnerabilidades existentes, de modo que mesmo que
existam ameacas elas nao conseguirdo explorar a vulnerabilidade.

Segundo Santos e Soares (2019), para se proteger € possivel fazer uma analise
individual de cada ameaca identificando alguns itens como: O agente que podera realizar a
ameaca, qual a motivacao de tal ameaca e qual seria o dano causado por ela. Com essas
informac0es € possivel fazer uma listagem das ameacas que cada ativo pode estar suscetivel

e a definicdo das vulnerabilidades que este ativo pode possuir.
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2.5.3 Ataques

Uma ameaca concretizada se torna um ataque, ou seja, € considerado ataque quando
uma vulnerabilidade é explorada com sucesso por uma ameaca inteligente, e em
consequéncia disto é causado algum incidente ao ativo vulneravel. (BARRETO et al., 2018).

Para Kim e Solomon (2014) os ataques podem ser divididos em:

. Ataques ativos: Neste caso ocorre uma intrusdo fisica e aléem do
acesso as informacoes do usuario também ocorre a modificacdo da mesma.

. Ataques passivos: Sdo aqueles em que ndo had nenhuma modificacéo,
0 atacante apenas tem acesso as informacoes, interceptando ou monitorando
transmissoes.

Kim e Solomon (2014) complementa ainda que esses sdo alguns dos programas
maliciosos utilizados em ataques:

. Virus: E um tipo de programa que age criando copias iguais a ele e
alocando-as em programas ou arquivos de um sistema, podendo aumentar
o0 tamanho de arquivos, desativar fun¢des do antivirus do computador, entre
outros.

. Verme: Este se assemelha ao virus, mas se replica e envia copias de
si mesmo a outros computadores e ndo a outros programas no Mesmo
computador, um verme pode reduzir a disponibilidade gerando um grande
trafego na rede, utilizando sua largura de banda, chegando até impossibilitar
a navegacao na internet.

. Cavalo de Troia: O cavalo de Troia é um programa aparentemente
normal, mas age de forma maliciosa assim que o usuario o executa, ele pode
coletar informages confidenciais, baixar arquivos e ocultar programas.

. Rootkit: E utilizado ap6s um atacante invadir um sistema de
computador, ele esconde os vestigios dos ataques, para isso ele modifica ou
substitui outros programas presentes no computador, por exemplo, se um
virus esta sendo rodado no computador o rootkit pode substituir o gerenciador
de tarefas deste computador por uma versdo modificada que oculta esse virus
de modo que ele ndo seja perceptivel.

. Programa espi&o: E semelhante ao cavalo de Troia, é utilizado para
roubar informacgdes dos usuarios sem que eles saibam, ele age por meio da

internet monitorando as atividades dos usuarios e colhendo informacdes.
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2.5.4 Relagao entre vulnerabilidades, ameacas e ataques

Segundo a NBR ISO/IEC 27002:2005 as vulnerabilidades exploradas por uma
ameaca podem causar a perca dos principios da seguranca da informacédo, deixando assim
uma porta aberta para que um invasor possa entrar e ter acesso sem autorizagéo aos ativos
de um ambiente. Na Figura 4 podemos observar a relacdo entre vulnerabilidade, ameaca e
ativo. (MACHADO, 2014).

As vulnerabilidades e ameagas andam lado a lado, pois a existéncia de uma
vulnerabilidade no sistema consequentemente o deixard suscetivel a uma ameaca e a
ocorréncia de um ataque. (BARRETO et al., 2018).

Figura 4: Ativo, ameaca e vulnerabilidade

Ativo

Risco
de
ataque

Ameacga Vulnerabilidade

Fonte: (HOEPERS; STEDING-JESSEN, 2014, p. 19).

2.6 ENGENHARIA SOCIAL

Uma das técnicas de ataque a seguranca da informagdo mais poderosas e dificil de
evitar, que ndo faz o uso apenas da tecnologia, € a Engenharia Social. (FONTES, 2006).
Nessa técnica o0 atacante faz 0 uso da persuasdo e manipulacdo para ganhar a confianca da
vitima, ele abusa da sua ingenuidade e falta de habilidade em busca de conseguir
informagdes que ndo sdo do seu direito, a partir disso ele podera utiliza-las para realizar

acessos nao autorizados a outras informagdes ou computadores. (BARRETO et al., 2018).
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2.6.1 O fator humano

Para Barreto et al. (2018) o ponto mais importante para que a seguranca da
informacdo funcione corretamente é o fator humano, pois a seguranca comeca e termina no
ser humano. Lyra (2015) diz ainda que os seres humanos séo guiados pelo seu psicoldgico e
é normal que mudem seus comportamentos de acordo com as situagGes tomando decisdes
baseadas em confianca, mesmo que inconscientemente, e € essa falha humana que € utilizada
na engenharia social. Devido a isso € necessario que as pessoas sejam bem informadas sobre
a seguranca da informacgdo de modo que estejam cientes das vulnerabilidades e perigos a
quais podem estar expostas.

Machado (2014) diz que o ser humano é tido como a maior vulnerabilidade da
seguranca da informacao, visto que por meio da exploracdo humana é possivel conseguir

acesso ate as informagdes mais protegidas.

Uma empresa pode ter adquirido as melhores tecnologias de seguranga que o
dinheiro pode comprar, pode ter treinado seu pessoal tdo bem que eles trancam
todos os segredos antes de ir embora e pode ter contratado guardas para o prédio
na melhor empresa de seguranca que existe. Mesmo assim essa empresa ainda
estard vulneravel. Os individuos podem seguir cada uma das melhores préticas de
seguranga recomendadas pelos especialistas, podem instalar cada produto de
seguranc¢a recomendado e vigiar muito bem a configuracdo adequada do sistema
e a aplicacdo das correcbes de seguranca. Esses individuos ainda estardo
completamente vulneraveis. (MITNICK; SIMON, 2003, p. 3).

Os seres humanos sdo vulneraveis e um engenheiro social age em cima disso
explorando sua ingenuidade e fragilidade. Uma pessoa pode ser vitima de um ataque de
engenharia social por ndo ter conhecimento do que se trata, acreditando que est& agindo da
maneira correta sem causar nenhum risco ela acaba cedendo ao engenheiro social
informacdo que ndo deveria, e muitas das vezes ela nem percebe que foi vitima da engenharia
social. (BARRETO et al., 2018).

De acordo com Santos, Moura e Silva (2010) estas sdo algumas caracteristicas de
vulnerabilidades humanas:

. Autoconfianca: O ser humano gosta de demonstrar confianga e
sabedoria em seus dialogos, tentando assim transmitir conhecimento e
seguranca, mostrando ser alguém eficiente.

. Formacdo profissional: O ser humano esta sempre em busca de
reconhecimento pessoal, mesmo que inconscientemente, ele procura sempre

estar no controle de uma situacéo.
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. Vontade de ser util: Naturalmente o ser humano busca sempre ser
atil - em determinadas situacGes, ele age com gentileza para ajudar os
outros em suas necessidades.

. Busca por novas amizades: O ser humano gosta de ser elogiado, ele
costuma se sentir bem ao ouvir coisas a seu respeito que o agradam.

. Propagacdo de responsabilidade: Geralmente o ser humano acredita
ndo ser o Unico encarregado por uma atividade, pressupondo que outra pessoa
também pode ter acesso a mesma.

. Persuasdo: ~ As  pessoas  naturalmente  possuem  tracos
comportamentais que as tornam suscetiveis a manipulagéo.

Na Tabela 1 sdo apresentadas algumas tendéncias basicas do comportamento
humano que os tornam vulneraveis as técnicas de engenharia social segundo Gartner (2002
apud BALDIM, 2007).

Tabela 1: Comportamentos humanos que os tornam vulneraveis

Comportamento Definicdo

Reciprocidade | Uma pessoa é incentivada a Vocé compra uma rodada de queijo
fazer alguma coisa em troca ' quando eles te ddo desconto.
de algo.

Coeréncia Certos comportamentos | Se vocé perguntar algo e esperar 0
moldados sdo coerentes de | outro vai se sentir obrigado a te
uma pessoa a outra. responder.

Aceitacdo social - | Alguém sente a necessidade = Se uma pessoa estiver parada no em
Medo de fazer o que todo mundo um local movimentado olhando para
faz. cima eventualmente outras pessoas

irdo fazer o mesmo.

Simpatia Pessoas tendem a dizer sim | Modelos bonitas sdo usadas em
para aqueles que elas gostam | publicidade.
ou se sentem atraidas.
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Autoridade Pessoas tendem a escutar ou  “Quatro entre cinco médicos
prestar atencdo nos avisos de | recomendam...”
quem tem posicdo de
autoridade.

Escassez Se alguém estd com poucos | Furby ou Sony Playstation 2.
suplementos, isso se torna
mais “precioso” e, portanto,
mais apelativo.

Fonte: Adaptado de Gartner (2002 apud BALDIM, 2007, p. 47)

Para Alves (2010) o fator humano é primordial como um dos elementos base da
seguranca da informacdo. Ainda hoje ele ndo é considerado como um nivel base da

seguranca da informacéo, ndo fazendo parte dos trés pilares fundamentais, como apresentado

na Figura 5.
Figura 5: Atual modelo da seguranga da informagéo
Seguranga da Informagio
Confidencialidade Integridade Dispeonibilidade

Fonte: (SILVA; COSTA, 2009 apud ALVES, 2010, p. 33).

Alves (2010) propde ainda que o fator humano seja incluido como um dos pilares
fundamentais da seguranca da informacéao, conforme apresentado na Figura 6, pois ele € um
dos maiores causadores de problemas a seguranca, possibilitando a ocorréncia de diversos
tipos de ataques, sendo assim € necessario que seja dada uma maior atencao a este fator no

nivel base da seguranca da informacao.



23

Figura 6: Proposta de novo modelo para Seguranca da Informacéo

Seguranga da Informagao

Confidencialidade Integridade Disponibilidade Fator Humano

Fonte: (SILVA; COSTA, 2009 apud ALVES, 2010, p. 34).

2.6.2 O engenheiro social

Para Alves (2010) o engenheiro social faz o uso de técnicas de manipulacao e
persuasao para enganar alguém psicologicamente de modo que a pessoa aja de acordo com
0 que ele espera. Ele é uma pessoa criativa que pode se passar por outras pessoas, utilizar o
carisma, apelo sentimental e diversas outras formas de ganhar a confianca da vitima para
que ela caia no seu golpe.

Um engenheiro social € uma pessoa tdo habilidosa que na maioria das vezes nem
precisa encontrar a vitima para realizar o ataque, mesmo sem nem saber como a vitima se
parece e apenas por meio de uma chamada telefonica o engenheiro social ja consegue as

informacdes que procura. (SOUSA, 2016).

Os ataques de engenharia social podem ser divididos em dois grupos:
Os ataques diretos: Como o préprio nome ja diz, sdo aqueles caracterizados pelo
contato direto entre o engenheiro social e a vitima através de telefonemas, fax e
até mesmo pessoalmente. Este exige do engenheiro social, um planejamento
antecipado e bem detalhado, além de um segundo plano para caso o primeiro nao
dé certo, além de muita criatividade e articulagdo para que o plano seja bem
sucedido.

Os ataques indiretos: Caracterizam-se pela utilizagdo de softwares ou ferramentas
para invadir como, por exemplo, virus, Cavalos de Troia ou através de sites e e-
mails falsos para assim obter informac@es desejadas. (ALVES, 2010, p. 15-16)

Segundo Barreto et al. (2018), normalmente a estratégia mais comum utilizada pelo
engenheiro social é juntar todas informacdes a respeito da vitima antes do ataque, e apds
conseguir o méximo possivel de informagdes ele faz o uso deste conhecimento para

arquitetar o seu plano de ataque. O engenheiro social pode realizar o ataque via telefone,
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redes sociais, pessoalmente, e de diversas outras formas que ele achar que € provavel

conseguir sucesso.

2.6.2.1 Técnicas de atague de um Engenheiro Social

De acordo com Fontes (2006), para obtencédo das informacgdes o engenheiro social
pode fazer o uso das seguintes técnicas:

. Falam com conhecimento: Por meio das informagdes que o
engenheiro social ja sabe a respeito da vitima ele consegue falar com
propriedade sobre 0s assuntos que aborda para aplicar o seu golpe.

. Adquirem a confianca do interlocutor: Apds o engenheiro social citar
essas informacgdes na conversa com a vitima mostrando ter propriedade e
conhecimento do que fala, a vitima passe a crer que ele é quem diz ser
conquistando assim a confianga dela.

. Prestam favores: O engenheiro social pode fingir apenas que deseja
ajudar a vitima a solucionar algum problema para depois conseguir
concretizar o seu ataque.

Também deve-se dar destaque as seguintes técnicas apresentadas pela Microsoft
(2006 apud MOREIRA, 2019):

. Intimidacdo: O engenheiro social finge ser uma pessoa com
autoridade e de maior nivel hierarquico que a sua vitima.

. Persuasdo: O engenheiro social tem como objetivo induzir a
vitima para que ela faca exatamente o que ele quer.

Até os sistemas de seguranca de computadores mais fortes podem ser quebrados
por meio da engenharia social. Devido a isso, 0s projetistas devem manter sempre o cuidado
a respeito dos riscos de ataques de engenharia social que os usuarios dos sistemas poderédo
sofrer. (GOODRICH; TAMASSIA, 2013).

Segundo Peixoto (2006 apud MOREIRA, 2019), as técnicas de ataque dos
engenheiros sociais estdo em constante evolugdo, sempre em busca de novas ideias, saindo
do tradicional, para obter sucesso nos seus golpes. Porém, mesmo com todas as
transformacoes, modificacdes e incrementacdes nos ataques e nos métodos de enganar suas
vitimas 0s engenheiros sociais sempre fazem o uso de algum aspecto ou caracteristica

classica durante seu ataque.
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2.7 NECESSIDADE DA SEGURANCA DA INFORMACAO

Paralelamente ao avanco das tecnologias de informacéo, na forma de armazenar e
compartilhar as informacdes, também houve um aumento nos crimes relacionados a mesma,
pois estdo vulneraveis a diversas formas de ameacas fisicas ou virtuais. Surgiu entdo a
necessidade da seguranca dessas informac6es, empresariais e pessoais, de forma que fiquem
livres de riscos e perigos. (OLIVEIRA; MOURA; ARAUJO, 2014). De acordo com Cunha
e Fenato (2013) para ajudar neste problema de protecdo de dados, ha uma area na tecnologia

da informacéo especializada neste assunto, ela é chamada de seguranca da informacao.

A Seguranga da Informacdo se refere a protegao existente sobre as informacdes de
uma determinada empresa ou pessoa, isto €, aplicam-se tanto as informaces
corporativas quanto as pessoais. Entende-se por informacdo todo e qualquer
contetdo ou dado que tenha valor para alguma organizacdo ou pessoa. Ela pode
estar guardada para o uso restrito ou exposta ao publico para consulta ou aquisi¢éo.
(ARAUJO, 2008 apud OLIVEIRA; MOURA; ARAUJO, 2014, p. 4).

Oliveira, Moura e Araujo (2014) afirma que no passado era mais facil garantir a
seguranca da informacao, como estavam contidas em papéis eles podiam ser trancados em
locais seguros, garantindo assim que a informacéo fosse modificada apenas por pessoas com
autorizacdo e evitando que fosse danificada ou roubada. Mas em razdo da evolucgédo
tecnoldgica também houve um aumento na conectividade com a rede de internet, dessa
forma as informagdes passaram a ser armazenadas cada vez mais em midias digitais,
consequentemente pelo fato dos dados armazenados em formato digital serem portateis esses

ativos acabaram despertando cada vez mais o interesse de ladrées.

2.8 NORMA ISO

Segundo Correia (2016), a finalidade das normas da familia ISO/IEC 27000 é
auxiliar as organizagfes a manterem seus ativos seguros, com 0 objetivo de propiciar o
monitoramento continuo dos dados, a integridade de informacdes financeiras, dados pessoais
de colaboradores, dos clientes e propriedades intelectuais (conjunto de direitos autorais,
compreendido como patente de invencdo). A Tabela 2 apresenta resumidamente o objetivo
de cada norma da familia ISO/IEC 27000.



Normas
ISO
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Tabela 2 — Caracteristicas das normas da familia ISO/IEC 27000.

Objetivo da norma

27000

27001

27002

27003

27004

27005

27006

27007

27008

27010

27011

Aborda o vocabulario da seguranca da informacéo e tem como objetivo reduzir
0s riscos de perda, roubo ou alteracdo da informacdo, visando a garantia de
qualidade e confidencialidade comercial.

Aborda a gestdo de seguranca da informacéo e tem como objetivo verificar se
esta de acordo com um padréo que define os requisitos para se obter um SGSI.

Aborda o controle para seguranca da informacéo, é a Unica norma em gestdo da
seguranga para qual existe certificacdo profissional, é recomendada a utilizacéo
em conjunto com a norma 1SO 27001.

E composta de um conjunto de normas para realizar a implementag&o do SGSI,
ou seja, ela apenas demonstra uma orientacdo detalhada sobre a norma ISO
27001.

Aborda o gerenciamento de métricas e relatorios para um SGSI, tem como
objetivo auxiliar na definicdo dos niveis de servico para a seguranca da
informagdo.

Aborda a gestdo de riscos de seguranca da informacdo e tem como objetivo
detalhar a perspectiva dos riscos.

Aborda os requisitos para auditoria externas em um SGSI, tem como objetivo
definir os requisitos na perspectiva da empresa, investigar o seu cliente, para
validar um SGSI.

Aborda as referéncias para auditorias em um SGSI e deve ser utilizada em
conjunto com a 1SO 27006 guiando a verificacdo do sistema de seguranca da
informacao.

Aborda a auditoria nos controles de um SGSI e tem como objetivo auditoria dos
controles em seguranca da informacao.

Aborda a gestdo de seguranga da informacdo para comunicacOes
interempresariais.

Aborda a gestdo de seguranca da informagdo para empresas de
telecomunicacgdes baseada na 1SO 27001.

Fonte: Adaptado de Sansigolo (2015).
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De acordo com o Comité Brasileiro de Computadores e Processamento de Dados
(ABNT/CB-21) a norma ISO 27001 indica requisitos para facilitar a aplicabilidade do
Sistema de Gestdo da Seguranca da Informacdo, a norma determina um modelo para
estabelecer, implementar, manter e melhorar o SGSI, englobando também os conceitos de
avaliacdo e tratamento de riscos em um ambiente organizacional. Todos os tipos de
organizagOes podem ser resguardados pela norma, pois os requisitos contidos na mesma séo
genéricos com a pretensdo de aplica-los a quaisquer organizagoes.

A NBR ISO/IEC 27002 tem o seguinte objetivo:

Fornecer as diretrizes para praticas de gestao de seguranca da informac&o e normas
de seguranga da informac&o para as organizacgdes, essa norma foi elaborada com
secBes que tratam a implementacdo e o gerenciamento de controles, levando em
consideracéo os ambientes de risco da seguranga da informagdo da organizagao.
(Editora ABNT, 2013a, p. 1 apud RIOS, 2017, p. 136).

Para Peixoto et al. (2015), uma das principais funcbes do processo de
implementacdo das normas ISO/IEC 27001 e ISO/IEC 27002 é a criacdo da Politica de
Seguranca da Informacdo. Para que ISO/IEC 27001 seja implementada é fundamental que a
ISO/IEC 27002 seja utilizada em conjunto, pois é ela que fornece o guia de melhores
praticas, as secdes de controle que sdo citadas na ISO/IEC 27001 sdo detalhadas na ISO/IEC
27002 possibilitando uma correta implementacdo do SGSI.

A ISO/IEC 27002 dispde de 15 capitulos, sendo 133 controles que estdo separados
em 11 capitulos chamados sec¢fes de controles de seguranca da informacdo, ela inclui
também um capitulo onde é apresentada uma secdo introdutdria, que aborda analise,
avaliacdo e tratamento de riscos.

Segundo Peck (2010 apud PEIXOTO et al., 2015), a ISO/IEC 27002 define os
seguintes passos para a implantacdo da seguranca da informacéo:

o Inventariar os ativos;
o Realizar analise de risco;
o Classificar as informacoes;
o Criar um Comité de Seguranca;
o Elaborar uma PSI;
o Auditar os controles que foram criados ou néo;
o Criar planos de contingéncia
A distingdo entre politicas, diretrizes, normas e procedimentos é fundamental, uma

vez que elas compdem um conjunto de determinagdes formais que servem como ferramentas
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para a avaliacdo e execucdo dos processos organizacionais e auditorias periddicas.
(PONTES, 2014 apud FERREIRA, F. 2015).

2.8.1 Politica de Seguranca da Informacéo

A Politica de Seguranga da Informagdo esta relacionada a um conjunto de normas
e instrucdes, onde sua tarefa principal é estabelecer orientacGes para prevencao de incidentes
relacionados a seguranca da informacao. (ARTHUR, 2009 apud COIMBRA, 2018).
Segundo Zuquete (2013 apud COIMBRA, 2018), as politicas de seguranca fazem
parte de um agrupamento medidas de seguranga cibernética, sendo assim, a PSI trata-se de
requisitos que devem ser seguidos para garantir a seguranca da informacao
Para Chiavenatto (2010 apud HUMMES, 2017), politica € um guia que delimita
acoes, ela é composta por definigdes de propésitos de uma empresa, estabelece orientagdes
e limites para os individuos. As politicas sdo principios que constituem regras a serem
seguidas e contribuem para alcancar objetivos definidos.
Tipos de politicas podem ser descritas como:
o Politica Regulatéria: E um documento criado cujo objetivo é fornecer
para as organizacdes uma serie de especificacdes legais, na qual sdo muito
bem detalhadas, deixando definido o que deve ser feito e quem deve fazer.
Esta politica apresenta os requisitos legais que as organizacdes devem
sequir.
o Politica Consultiva: Indica quais sdo as acGes ou métodos que devem
ser adotados para concretizacdo de determinadas tarefas. O principal
proposito desta politica é conscientizar os funcionarios da organizacao sobre
as atividades do cotidiano.
o Politica Informativa: Caracteriza-se por nao haver riscos, caso
nenhuma acéo seja cumprida ou realizada. Esta politica tem a funcéo apenas
de informar, sendo assim, ndo é rigorosa. (FERREIRA, F. N., 2003 apud
FERREIRA, F. S., 2015).
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2.8.2 Diretrizes

Como afirma Ferreira, F. (2015), diretriz trata-se de regras genéricas, na qual sao
elaboradas normas e procedimentos. Ela desempenha um papel relevante na organizacgéo,
pois auxilia a politica da organizagéo.

Segundo o Tribunal de Contas da Unido (2012), na secdo “Organizando a
Seguranga da Informagdo”, sdo apresentadas diretrizes para a seguranca da informacao,
detalhando aspectos da organizacdo interna, como o comprometimento da direcéo,
coordenacdo, atribuicdo de responsabilidades, processo de autorizagdo para recursos de
processamento da informacdo, acordos de confidencialidade, anélise critica independente,
contato com autoridades e com grupos de interesses. Possui também diretrizes responsaveis
por lidar com relacionamentos de partes externas, identificacdo dos riscos e dos requisitos
de seguranca da informacao necessarios no relacionamento com clientes e terceiros.

De acordo com Ferreira, F. (2015), as normas fazem parte de alguma diretriz dentro
da organizacdo. Se tratando de normas é possivel observa-las com caracteristicas especificas
pois sdo elas que definem quais comportamentos devem ser seguidos dentro de uma

organizacao, com um foco especifico de acordo com a diretriz na qual faz parte.

2.8.3 Procedimentos

Procedimentos encontram-se no nivel operacional, é descrito de acordo com a
norma que o mesmo faz parte, pois seguindo a hierarquia, as diretrizes sdo compostas de
normas que em seguida sdo compostas por procedimentos e 0s procedimentos mostram
como deve ser feito, ou seja, sdo apresentados os passos de forma clara e detalhada.
(CAMPOS, 2007 apud FERREIRA, F. 2015).

2.9 MEDIDAS DE SEGURANCA

Segundo Sémola (2014) as medidas de seguranca séo praticas, procedimentos e
mecanismos usados na protecdo dos ativos, visando impedir que ameagas explorem as
vulnerabilidades e possibilitando também a reducéo das mesmas, e caso exista alguma deve-
se limitar o seu impacto minimizando ou evitando os riscos de acesso as informagdes de

valor. As medidas de seguranca possuem as seguintes caracteristicas:
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Preventivas: Tem como objetivo evitar o acontecimento de acidentes por meio de
mecanismos que estabelecam conduta e éetica. Podem ser politicas de seguranca, instrucoes
e procedimentos, conscientizacdo, equipamentos adequados, configuracdes de rede e demais
praticas que objetivam o controle de seguranca da camada fisica, camada l6gica e camada
humana.

Detectivas: Tem como objetivo identificar as condi¢bes ou os individuos que
causam ameagas, este tipo de medida pode ser feita atraves da analise de risco, ou alertas de
exploracdo da vulnerabilidade.

Corretivas: Tem a funcdo de agir em prol da corre¢do da estrutura tecnoldgica e
humana para que sejam adaptadas as condi¢fes de seguranga estabelecidas. Planos
emergenciais como: Restauracdo de backup, plano de continuidade operacional, plano de

recuperacdo de desastres.

2.10 SISTEMA DE GESTAO DE SEGURANCA DA
INFORMACAO

Sistema de Gestdo de Seguranca da Informacéo é um conjunto de informacGes que
tem como finalidade garantir o controle de seguranca para assegurar a protecdo dos ativos e
a confiabilidade de dados internos, externos ou de terceiros. (ABNT/CB-21, 2013).

Segundo Baars et al. (2018), o sistema de gerenciamento inclui um conjunto de
controles, sendo eles, estrutura organizacional, politicas, atividades de planejamento,
responsabilidades, praticas, procedimentos, processos e recursos. Ao serem estabelecidos e
implementados é necessario que sejam monitorados, revisados e melhorados para assegurar
que os requisitos especificados na norma ISO 27001 estdo sendo atendidos.

Estes sdo os seguintes pilares de um Sistema de Gestdo de Seguranca da
Informagéo: Preservacdo da confidencialidade, confiabilidade, autenticidade, integridade,
disponibilidade, ndo repudio.

Segundo a ABNT NBR ISO/IEC 207001 para a implantagdo de um Sistema de
Gestao da Seguranca da Informacao é necessario seguir 0s seguintes passos:

e Estabelecer o SGSI, ou seja, definir o0 escopo e os limites do SGSI de acordo
com as caracteristicas do negocio, da organizacao, da localidade, dos ativos
e da tecnologia, deve se incluir também aspectos que serdo excluidos do

escopo de forma detalhada e com justificativas.
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o Implementar e operar o SGSI, ou seja, formular plano de tratamento,
implementé-lo, definir como serdo medidas a eficécia, e gerenciar operagdes
€ recursos.

o Monitor e analisar criticamente o SGSI, ou seja, manter a execucédo de
procedimentos de monitoracdo e analise critica para identificar erros no
procedimento, tentativas de violacdo a seguranga, prevenir incidentes,
realizar analises regulares a respeito da eficacia do SGSI, conduzir auditorias
internas e por fim atualizar planos de seguranca.

o Manter e melhorar o SGSI, ou seja, implementar melhorias no SGSI,
manter execucdo de agdes preventivas e corretivas, comunicar as agoes as
devidas partes interessadas, e garantir que as melhorias atinjam os objetivos
que foram determinados.

Requisitos de documentacéo, ou seja, documentacdes requeridas pelo SGSI,
para garantir que aclGes sejam rasteaveis, politicas e decisdes sejam
documentadas e para certificar que registros sejam reproduziveis.

o Controle de documentos, ou seja, documentos gerados pelo SGSI
devem ser protegidos e controlados.

o Controle de registros, ou seja, 0s registros devem ser estabelecidos e
devem fornecer evidéncias da conformidade, do processo, e da
eficacia da operagéo.

Responsabilidade da direcéo, ou seja, a direcdo deve se responsabilizar pelo
andamento do SGSI.

o Comprometimento da direcdo, ou seja, a dire¢cdo deve mostrar
comprometimento com o que foi estabelecido, implementado, operado,
monitorado, realizado anélise critica, e na manutencéo e melhoria do SGSI.

Gestao de recursos, ou seja, 0 ato de gerenciar 0S recursos necessarios para
seguir o processo do SGSI.

o Provisédo de recursos, ou seja, a organizacao deve prover 0S recursos
necessarios para que o sistema de gestdo da seguranca da informacdo seja
realizado com conformidade e para que os resultados sejam eficientes.

o Treinamento, conscientizacdo e competéncia, ou seja, a organizagdo
deve assegurar que todo o time tenha responsabilidades definidas no SGSI e

gue se comprometam em realizar as devidas tarefas.
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e Auditorias internas do SGSI, ou seja, as auditorias devem ser realizadas para
certificar-se que os objetivos, controles, processos e procedimentos do SGSI
atendem os requisitos da norma, da legislacéo, da seguranca da informacao,
verificar se sdo mantidos e se estdo sendo executados de acordo com o
esperado.

e Anadlise critica do SGSI pela direcdo, ou seja, a direcdo deve analisar
criticamente para determinar necessidades de melhorias ou mudanca no
SGSI.

o Entradas para andlise critica, ou seja, resultados de auditorias,
resultados de andlise critica, técnicas, procedimentos usados para melhorar o
desempenho e a eficAcia da SGSI, acbes preventivas e corretivas,
vulnerabilidades ou ameacas a seguranca, acompanhamento e
recomendagdes.

o Saidas da analise critica, ou seja, decisBes e a¢les referente a melhoria
do SGSI, requisitos de seguranca da informacéo, obrigacdes, requisitos legais
ou regulamentares, necessidades de recursos, e requisitos de negocio.

e Melhoria do SGSI, ou seja, as formas de preservar a melhoria e a eficiéncia
do SGSI.

o Melhoria continua, ou seja, a organizacdo deve aprimorar 0 SGSI
continuamente por meio de politicas de seguranca da informacao, objetivos
de seguranca, resultados da auditoria, analises, monitoramentos, e acfes
preventivas e corretivas junto a analise critica da organizacéo.

o Agd&o corretiva, ou seja, a organizacdo deve resolver falhas de néo-
conformidade com os requisitos do SGSI, e o procedimento deve ser
documentado.

o Ag&o preventiva, ou seja, a organizacdo deve determinar acdes que
serdo realizadas para evitar ndo-conformidade, e o procedimento deve ser
documentado.

De acordo Avancini (2018), para a implementacdo de um Sistema de Gestdo de
Seguranca da Informagdo correto e efetivo € necessario um levantamento de aplicagcfes da
legislacdo local, que pode ser distinto para cada pais, a protecdo dos dados néo deve obstruir
informagdes de uma investigacédo policial ou encobrir atos ilicitos. As diferencgas culturais

devem ser consideradas, pois 0s aspectos locais podem ser abordados de diferentes formas
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considerando os costumes, o nivel de conhecimento, experiéncias, idioma, entdo a partir
deste levantamento devem ser adaptadas as capacitacdes, treinamentos e boas préaticas de
seguranca que ndo sejam ilegais para o pais e outros requisitos presentes na SGSI. Um dos
critérios que impactam no SGSI sdo os requisitos legais e regulamentares que fazem parte
da saida da andlise critica, sendo um evento externo ou interno.

Segundo Roque (2019), a Lei n.° 13.709/2018, ou Lei Geral da Protecdo de Dados
(LGPD), é responsavel por regulamentar a protecdo de dados no Brasil, entre as finalidades
da Lei ¢ possivel citar “proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural” (art. 1°). A violagdo a privacidade
representa ameacas a direitos da personalidade, sendo recorrente de forma presencial ou

virtual, a LGPD entrara em vigor no Brasil em 2020.
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3. METODOLOGIA

Inicialmente, o tema deste trabalho foi escolhido devido a grande demanda por
requisitos de seguranca da informacdo, principalmente relacionados a engenharia social,
além do interesse pessoal para maior aprendizado na area.

Ap0s a definicdo do tema, foi realizada uma pesquisa bibliografica a respeito dos
principais pontos da seguranca da informacdo, incluindo seus principios basicos,
vulnerabilidades, ameacas e ataques, foram investigadas as principais técnicas utilizadas por
um engenheiro social para executar um ataque. Em seguida foi realizada uma identificagdo
de quais os motivos que levam o usuario a ser vitima deste tipo de ataque.

Posteriormente foi efetuada uma pesquisa exploratdria qualitativa por Politicas de
Seguranca da Informacéo e das normas ISO 27001 e 27002. A partir das normas foi possivel
entender a importancia de um Sistema de Gestdo a Seguranca da Informacéo, e que para
implementé-lo € preciso de uma Politica de Seguranca da Informacdo. A norma 1SO 27001
contempla os requisitos para que o SGSI seja implementado com facilidade e assertividade,
jaanorma ISO 27002 detalha as diretrizes e disponibiliza um guia com boas praticas.

Com estes dados foi criada uma secéo cujo objetivo € abordar os tipos de ataques
que fazem uso da engenharia social, boas préaticas, métodos e técnicas que poderdo evitar
esses ataques. A estrutura da norma 1ISO 27002 é o pilar para a constru¢do da secdo, a norma
ISO 27002-2013 é estruturada com 0s seguintes aspectos; inicialmente é descrito o topico
que serd abordado, exemplo: “Organizagdo da Seguranca da Informacao”, em seguida sao
apresentados subtdpicos que retratam o assunto de forma clara, juntamente com os meios de
prevencdo e/ou sugestdes praticas de como conduzir os dados de forma segura, por exemplo:
a norma diz que todas as responsabilidades para com a seguranca da informacdo sejam
devidamente atribuidas; e langa o subtdpico “Responsabilidades e papéis pela seguranca da
informagdo”, dentro do subtdpico ¢ subdivido o guia de boas praticas de “a” a “e”, em cada
letra possui uma sugestdo que convém ser colocada em pratica para que 0s papéis pela
seguranca seja feito de forma adequada.

Alguns dos procedimentos apresentados no desenvolvimento deste trabalho ndo
estdo ligados explicitamente as técnicas de engenharia social, porém, estdo indiretamente

relacionados a métodos utilizados nos ataques que fazem o uso da engenharia social.
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4. RESULTADOS

Neste capitulo sera apresentada a proposta da secdo desenvolvida, como um guia
de boas praticas, com énfase em engenharia social. A secéo esta separada em topicos, assim
como na norma I1SO 27002, onde cada topico aborda um problema ou vulnerabilidade a ser
tratada que pode ser explorada por um engenheiro social, mas que ainda ndo foi diretamente
discutida e relacionada as técnicas de engenharia social na familia de normas ISO 27000.
Além disso, dentro de cada topico sdo apontados métodos de como minimizar os problemas

e vulnerabilidades apresentados e se proteger das técnicas de engenharia social.

4.1 PROPOSTA DE UMA SECAO COMPLEMENTAR A NORMA 1SO
27002 - ENGENHARIA SOCIAL

4.1.1 Senhas

Uma senha curta, com varios caracteres repetidos, apenas com letras ou nimeros,
com datas importantes como o aniversario e nimero de documentos, ou homes importantes
como o proprio nome ou nome de familiares pode ser uma brecha para um engenheiro social.
Apenas por meio de uma conversa o engenheiro social pode fazer com que a vitima informe
sua senha sem perceber, além disso, uma senha como a data de nascimento pode ser
descoberta até mesmo por meio de uma rede social. (ALVES, 2010).

De acordo com Rodrigues (2018 apud Rodrigues B. et al., 2017) usuarios costumam
seguir padrdes de senhas. Na Tabela 3 € possivel identificar que a sequéncia numérica é
recorrente e palavras associadas ao contexto da senha (linkedin e password) também.

Tabela 3: Dez senhas mais frequentes da lista LinkedIn.

Senha Frequéncia

123456 753.305
linkedin 172.523
password  144.458
123456789  94.314
1234567 63.769
111111 57.210
1234567 49.652
sunshine 39.118
gwerty 37.538
654321 33.854

Fonte: Adaptado de Rodrigues (2018 apud RODRIGUES B. et al., 2017).
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Como se proteger:

a)

b)

d)

Convém elaborar senhas com no minimo oito caracteres;

Considere uma senha de 7 caracteres formada apenas pelas letras do
alfabeto (26 letras), se utilizado um algoritmo de forca bruta, capaz de fazer
100.000 tentativas de senha por segundo, essa senha seria quebrada em 22h.
J& uma senha de 8 caracteres, também formada apenas pelas 26 letras do
alfabeto, sendo o utilizado o0 mesmo algoritmo levariam 24 dias para que ela
fosse quebrada. (ALMEIDA, 2019).

Convem alternar os caracteres entre letras minusculas, letras maidsculas,
nameros e caracteres especiais (*, &, $, #, @, !);

Uma senha contendo apenas letras e nimeros é menos segura do que
uma senha que contém caracteres especiais e variados, pois quanto maior a
variedade de caracteres mais forte serd a senha. Porém, a senha de letras e
nameros pode se tornar mais forte de que uma senha de caracteres especiais
caso ela seja maior, por exemplo, uma senha de apenas letras e nimeros
contendo 15 caracteres é 33.000 vezes mais forte do que uma senha de apenas
8 caracteres especiais e variados. O ideal ¢ uma senha com maior variedade e
quantidade de caracteres, o recomendado sdo 14 caracteres. (ALVES, 2010).
Convém utilizar senhas novas e diferentes em cada conta;

E bastante comum que um usudrio volte a reutilizar uma senha em
outras contas quando ele a decora, principalmente se for uma senha forte.
Porém, esta é uma falha grave a seguranca, caso alguém consiga descobrir a
senha de uma Unica conta também terd descoberto a senha de outras contas
do usuério, portanto mesmo que uma senha seja considerada forte ela nao
deve ser reutilizada em outras contas. (NOVO, 2010).

Convem ndo utilizar datas importantes ou nomes como senha, por exemplo a
data de nascimento, nome proprio ou de familiares proximos;

Utilizar este tipo de dado como senha é uma brecha para um
engenheiro social, pois informacdes pessoais do usuario ou de pessoas
proximas a ele séo as primeiras a serem testadas por um engenheiro social.
(ALVES, 2010). Além de atualmente ser possivel encontrar diversas

informacdes pessoais por meio de redes sociais, caso o0 engenheiro social faca
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uma abordagem direta a vitima ele pode descobrir a senha por meio de uma
simples conversa.

Convem memorizar a senha em vez de anota-la. Caso seja registrada em um
papel convém guarda-lo em local seguro;

E recomendado que as senhas jamais sejam anotadas, e se anotadas
deve-se armazena-las em um local seguro minimizando assim as chances de
um acesso nao autorizado. O mais adequado para que ndo se esqueca as
senhas sem anota-las é utilizar um gerenciador de senhas, nele é escolhida
uma senha mestre que guarda todas as senhas de outras contas. (NOVO,
2010).

Convem utilizar na senha palavras que nao sdo encontradas no dicionario.

Senhas com palavras existentes no dicionario podem ser quebradas
utilizando softwares que fazem a busca e comparacdo de palavras do
dicionario com a senha do usuério, eles buscam até mesmo palavras escritas
de tras para frente ou com erros mais comuns de digitacdo, desse modo
conseguem encontrar a combinacao correta entre a senha e a palavra do
dicionério. (ALVES, 2010).

4.1.2 Redes Sociais

O crescimento no numero de usuarios das redes sociais traz como consequéncia o

compartilhamento e disponibilizacdo de uma grande quantidade de dados pessoais. Com 0
acesso aos dados compartilhados um engenheiro social pode tracar as suas informacoes para
arquitetar e realizar o seu golpe, estes dados podem ir desde a data de nascimento, onde
trabalha, onde estuda e até mesmo as musicas favoritas e a orientacdo politica. Com todas
essas informagdes um engenheiro social consegue aproximar-se da sua vitima com maior
facilidade, pois ja possuindo conhecimento sobre os seus interesses e informacdes pessoais

ele consegue iniciar um contato aparentando apenas uma conversa casual. (CAPISTRANO,

Como se proteger:

a) Convém adicionar em redes sociais apenas pessoas que ja conhece

pessoalmente;
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Uma pesquisa realizada pelo autor Capistrano (2013) com trinta
usuarios da rede social Facebook ele constatou que 86,6% deles nédo
conhecem pessoalmente todos os seus amigos do Facebook. Diante disso, um
usuario pode vir a ter em sua lista de amigos um engenheiro social que tem
como objetivo apenas obter acesso as suas informacgdes pessoais e atividades
do dia a dia, informac0es estas que podem ser utilizadas para os mais diversos
fins.

Convem privar ou ndo informar dados pessoais como: data de nascimento,
local onde mora, onde estuda ou onde trabalha;

Este tipo de informacdo pode facilitar ao engenheiro social uma
aproximacdo, onde por meio destas informacgdes ele pode iniciar uma
conversa com a vitima com objetivo de conquistar a sua confianca, e por meio
da manipulagdo e influéncia consegue acesso a mais informagdes a seu
respeito. (SILVA; ARAUJO; AZEVEDO, 2013).

Convém ndo participar de grupos de compras, vendas ou trocas nas redes
sociais;

Expor uma informacdo deste tipo pode fazer com que um engenheiro
social entre em contato demonstrando interesse sobre uma negociacao, essa é
uma forma que ele utiliza para se aproximar sem levantar suspeitas. Nessa
situacdo o engenheiro social pode trabalhar para ganhar a confianca da vitima
e obter mais informacdes, ele pode por exemplo, oferecer a vitima uma venda
parcelada com o objetivo de manter contatos futuros para obter maiores
informagdes. (CAPISTRANO, 2013).

Convém ndo expor relacionamentos pessoais como marcacdo de familiares
ou companheiro(a) de relacionamento;

Expor este tipo de dado favorece ao engenheiro social o
enriquecimento das informac0es criticas a respeito do usuério e a criagéo de
estratégias para cometer um ataque, como criar perfis falsos, realizar
chantagens, entre outros. Os usuarios ndo se dao conta que a cada dia estdo
se expondo cada vez mais nas redes sociais e uma informagdo como o0 nome
de um familiar proximo pode trazer um risco a seguranca. (SILVA,
ARAUJO; AZEVEDO, 2013).
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e) Convém ndo fazer check-in em lugares aonde vai ou compartilhar os locais
que frequenta;

Este tipo de informacéo fornece ao engenheiro social em tempo real o
local onde o usuario esta, assim como o lugar onde ele nédo esta. O engenheiro
social pode se aproveitar desta informacdo para se aproximar do usuério de
maneira mais casual e até presencialmente indo ao local compartilhado. Além
disso, o usuario esta compartilhando a informacéo de que néo esta em casa, 0
que pode levar alguém ao local efetuar alguma acdo, como mexer na caixa de
correios em busca de uma correspondéncia que conste o CPF ou dados
sensiveis do usuario. (CAPISTRANO, 2013).

f) Convém nédo clicar em qualquer link postado na rede social, seja matéria de
jornal, links de lojas, aplicativos e etc.

Mesmo que um link seja compartilhado por uma pessoa confiavel nao
hé garantia de que esta pessoa também pegou este link de uma fonte confiavel.
Este tipo de link pode estar camuflado com uma informacdo interessante, mas
que na verdade tem como objetivo expor o usuario a vulnerabilidades e obter
suas informagdes. E recomendado observar o que esta escrito no endereco do
link para a identificacdo do site, porém, existem redutores de link que fazem
com que este endereco seja alterado dificultando sua identificagéo.
(CAPISTRANO, 2013).

4.1.3 Phishing

O Phishing é um tipo de técnica de engenharia social que tem como objetivo obter
dados sigilosos das vitimas utilizando sites falsos ou clonados. O meio mais comum de
realizacdo desse ataque é por e-mail, o atacante se passa por outra pessoa ou instituicao
informando uma situacdo emergencial que seja convincente para que a vitima clique no link
informado. Outro modo de realizar o ataque é anexar junto ao e-mail um arquivo contendo
um programa mal intencionado, como um virus, que ird roubar as informacgdes da vitima.
(SANTOS, Daniel, 2016).

Existe também um grupo variante do Phishing chamado de Spear Phishing. Neste
grupo o ataque é mais especifico e direcionado, sdo golpes mais elaborados onde os atacantes

primeiro investigam cuidadosamente o destinatario, e a partir das informacdes obtidas
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arquitetam o seu plano para adequar especificamente aquele destinatario. (STALLINGS;
BROWN, 2014).

Como se proteger:

a)

b)

d)

Convem ter atencdo a e-mails de fontes desconhecidas;

A maior parte dos ataques de Phishing ocorrem por spam, que € o envio em
massa de mensagens eletrénicas genéricas direcionadas a um grande grupo
de vitimas, entdo o usuario deve ter bastante atencdo ao receber e-mails de
fontes desconhecidas além de ndo clicar em links ou baixar arquivos deste
tipo de e-mail. (EL PESCADOR, 2017).

Convem verificar e conferir o remetente do e-mail;

Caso o0 usuario receba algum e-mail solicitando informacgdes pessoais é
importante antes conferir o endereco de remetente com a mensagem enviada.
Se houver davidas de que é uma mensagem legitima o mais adequado é entrar
em contato com a organizagdo que enviou o e-mail para confirmagéo. (KIM;
SOLOMON, 2014).

Convém ter atencao a e-mails que solicitam uma acédo urgente;

Muitos ataques de Phishing o atacante envia um e-mail se passando por um
banco onde afirma que deve ser feita uma atualizagdo urgente do aplicativo
do banco para que o usuario ndo fique vulneravel, ou entdo se passa pela
Receita Federal informando que existem pendencias no CPF da vitima e lhe
fornece um link para uma pagina falsa. (BARRETO et al., 2018). Deve-se ter
bastante cuidado com qualquer e-mail que solicite alguma acdo ou
informacdo urgente, pois este € um método muito utilizado pelos engenheiros
sociais para influenciar o usuéario a fornecer seus dados.

Convém néo enviar informagdes pessoais por e-mail;

A melhor maneira de se proteger € evitar fornecer qualquer informacao
pessoal quando solicitada por e-mails ou mensagens. (KIM; SOLOMON,
2014). Bancos, instituicOes e outras empresas nédo irdo solicitar dados pessoais
dos usuérios ou informacdes de login por e-mail, e caso ocorra deve-se seguir
a orientacdo do topico “b”.

Convem evitar clicar em links enviados por e-mail;

Algumas mensagens podem vir acompanhadas de um link onde o remetente

orienta 0 usuario a clicar para executar alguma agdo, nesse caso 0 mais
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adequado € o proprio usuario digitar no seu navegador o endereco do link
recebido na mensagem. (KIM; SOLOMON, 2014). Pois nesse tipo de e-mail
0 atacante também pode utilizar a técnica de ofuscamento de URL, onde
aparentemente o endereco do link é de um site confiavel, mas quando o
usuario clica é direcionado a um site de Phishing. (GOODRICH,;
TAMASSIA, 2013).

Convem verificar o rodapé do e-mail;

E-mails legitimos de organizagdes, empresas e etc. costumam sempre conter
dados no rodapé. E importante verificar se existe um endereco fisico do local
no rodapé ou uma opgdo com link para cancelar a inscri¢cdo do usuario. Caso
ndo exista um desses itens deve-se ficar atento, pois pode se tratar de um e-
mail falso. (INTEGRASUL, 2017). Além disso, deve-se verificar se no
rodapé existe uma logo do remetente ou mais informacgdes de contato, como
namero de telefone. Se houver ddvidas a respeito da legitimidade do e-mail
exclua-o imediatamente.

Convem verificar a gramatica e pontuacao.

Os e-mails legitimos enviados por instituicbes e organizacfes sdo escritos por
redatores profissionais que se esforcam ao maximo para escrever um texto
correto e revisado, sem erros gramaticais ou de pontuacdo e com uma linha
de assunto correta. Um e-mail deste tipo contendo erros gramaticais, de
pontuacdo ou uma sequéncia ilégica de ideias provavelmente é uma fraude

escrita por alguém inexperiente. (SILVA, 2019).

Vishing

Segundo Santos, Daniel (2016), o termo vishing é a combinagdo de “voice” e

“phishing”. Este é um tipo de ataque baseado no phishing tradicional onde o atacante tem

como objetivo obter dados sigilosos das vitimas, mas no vishing o engenheiro social entra

em contato com a vitima via chamada telefonica. Utilizando-se das técnicas de manipulagéo

e persuasdo durante a conversa o engenheiro tenta ganhar a confianca da vitima de modo

que ela forneca seus dados pessoais ou execute determinada agdo. (SILVA, 2019).

Como se proteger:

a)

Convem ter atencdo a ligacGes de numeros desconhecidos;
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No ataque de vishing o atacante pode fazer o uso de técnicas para alterar a
identificacdo do numero que esté ligando, ou até mesmo criar perfis falsos de
identificacdo de chamadas fazendo parecer com que 0s numeros de telefones
parecam verdadeiros. (SILVA, 2019).

Convém ter atencéo a ligagGes oferecendo grandes prémios ou vantagens;
No Brasil a técnica de vishing € bastante utilizada nos presidios, 0s presos
entram em contato com a vitima do lado de fora informando que ela é
ganhadora de um grande prémio, mas para recebé-lo antes deve ser pago um
valor minimo para a liberacdo do prémio, normalmente esse valor deve ser
colocado em créditos em outro celular. Porém, o prémio informado néo existe
e esta é apenas uma maneira que os atacantes utilizam para ganhar vantagens
financeiras em cima das vitimas. (SANTOS, Daniel, 2016).

Convém ter atencéo a ligacbes informando que uma conta sera suspensa;
Utilizando-se das técnicas de engenharia social o atacante pode entrar em
contato com a vitima amedrontando-a informado que usa conta telefénica ou
de algum outro servico esta suspensa, mas para reativa-la é necessario apenas
confirmar alguns dados pelo telefone. Caso a vitima caia no golpe e informe
os dados o atacante pode posteriormente utilizar estes dados para aplicar
outros golpes como clonagem de cartdes e transacdes financeiras. (PEREIRA,
2012).

Convém ter atencdo a ligacGes de sistemas bancarios;

Assim como nas ligacdes de suspensao de contas, nas ligagdes de sistemas
bancarios o atacante pode se passar por um funcionario do banco solicitando
que a vitima fale ou digite os seus dados bancarios, como nimero da conta,
no seu telefone celular para que seja realizado determinado servigo.
(CRESPO; SYDOW, 2007). Porém, os dados informados podem ser
utilizados pelo atacante para a aplicacao de golpes financeiros.

Convém ter atencéo a ligacOes de falso sequestro.

Este é outro tipo de golpe também bastante utilizado de dentro de presidios.
Os presos entram em contato com uma a vitima alegando que sequestraram
um ente querido e através de ameagas tentam convencer a vitima a pagar um
falso resgate. Para convencer a vitima a pagar o resgate no momento de

desespero os atacantes fazem o uso das técnicas de engenharia social em
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chantagens e ameacas, normalmente descrevem a cena em que 0 Suposto
sequestrado est4, ameacam a vida do mesmo e manipulam a vitima de modo
que ela acredite que esta responsavel pela vida do seu ente querido. (SILVA,;
MELO, 2015).

Smishing

O termo smishing € a combinacgéo de Short Message Service “(SMS)” e “phishing”.

Este € outro tipo de ataque baseado no phishing tradicional, mas neste caso o atacante faz o

uso de SMS ou aplicativos de mensagens instantaneas para realizar o ataque. Normalmente

nestas mensagens de texto os atacantes fazem o uso da engenharia social para influenciar a

vitima a acessar um link enviado. (SILVA, 2019).

Como se proteger:

a)

b)

Convém ndo abrir links enviados por SMS ou aplicativos de mensagens
vindos de fontes desconhecidas;

O atacante pode se passar por uma pessoa ou organizacdo e por meio da
mensagem de texto faz o envio de um link para a vitima, assim que este link
é acessado ela é direcionada a um arquivo ou site malicioso, caso a vitima
baixe o0 arquivo ou forneca informacdes no site o ataque podera ser efetivado.
(SANTQS, Daniel, 2016).

Convém verificar, caso o link seja aberto, se ele se comporta de forma
diferente do smartphone no navegador do computador;

Em ataques de smishing o atacante pode enviar um link para a vitima via
mensagem de texto que quando aberto no smartphone acessa uma pagina falsa
solicitando dados, por exemplo a pagina de um banco, poréem, quando esse
mesmo link € acessado no navegador do computador pode ser forjado um erro
informando que a pagina esté indisponivel. Este tipo de situa¢do é um grande
indicio de um ataque de smishing. (SILVA et al., 2018).

Convem ter atencdo a mensagens de texto solicitando dados pessoais;

E bastante comum neste tipo de ataque o envio de mensagens de texto
solicitando dados pessoais das vitimas onde o atacante se passa por um
funcionario ou instituicdo tentando convencer a vitima a acreditar na

mensagem e fornecer os seus dados, por exemplo, 0 atacante pode se passar
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por um banco que necessita da confirmacao dos dados de uma conta bancéria
da vitima. (ESPINOLA; CRUZ, 2020).

d) Convém ter atencdo a mensagens com conteudo alarmante;

Utilizando-se da engenharia social os atacantes podem enviar mensagens
informando que a conta da vitima foi invadida, ou que est& expirando e ela
pode até mesmo perder beneficios criticos devido a isso. Entdo aproveitando-
se de mensagens que alertam a vitima de condicdes extremas o atacante faz
com que ela em um momento de panico faca uma acao imediata fornecendo
a ele os seus dados pessoais. (SILVA, 2019).

e) Convém ter atencdo a mensagens com grandes recompensas financeiras.
Neste tipo de mensagem o atacante pode alegar que a vitima ganhou na
loteria, oferecer um grande desconto em um produto ou até mesmo dizer que
ela foi ganhadora de um sorteio, mas o seu objetivo é fazer com que a vitima
seja influenciada pela mensagem e acesse o link enviado fornecendo assim os

seus dados pessoas e financeiros em busca do tal prémio. (SILVA, 2019).

4.1.4 Pretexting (Representacéo)

O pretexting € uma das técnicas mais importantes e mais utilizadas na engenharia
social, segundo Baer (2008 apud SILVA, F. 2013), o pretexting é a criacdo de um falso
pretexto para a obtencdo de informacdes das vitimas, € mais do que uma mentira. O atacante
cria e utiliza um cenario especifico induzindo a vitima a acreditar que ele é outra pessoa
fazendo com que ela forneca determinada informacao ou faca uma acdo que néo faria em
outra circunstancia. Geralmente o atacante faz uma pesquisa minuciosa, muitas vezes pela
internet, sobre a vitima de modo que consiga construir um personagem convincente para o
ataque de modo que ele néo falhe, pois um menor passo falho pode fazer com que a vitima
desconfie do golpe. (HADNAGY, 2011 apud SOUZA, 2015).

Como se proteger:

a) Convém ndo expor informacdes pessoais na internet;
Conforme o tépico de 4.1.2 de redes sociais trata, deve-se ter muito cuidado
ao expor informacgdes pessoais na internet, principalmente em redes sociais
onde normalmente as pessoas compartilham muitas informacbes sem se
preocuparem com os riscos. De acordo com Hadnagy (2011 apud SOUZA,

2015), os atacantes que fazem do pretexting encontram na internet um
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d)
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ambiente bastante propicio para encontrar informagdes a respeito das suas
vitimas, informacbes estas que sdo utilizadas para a construcdo do seu
personagem e do pretexto para o ataque.

Convem ter atencdo a presentes e agrados vindos de desconhecidos;

Em busca de criar o cenario perfeito para o ataque, o engenheiro social busca
inventar uma situacdo plausivel e construir um personagem detalhado.
Segundo os autores a engenharia social esta bastante envolvida ao sentimento
das vitimas, entdo o atacante pode enviar presentes ou agrados em busca de
conseguir conquistar a sua confianca. (WATSON; MASON; ACKROYD,
2014 apud SOUZA, 2015).

Convem ter atencdo a desconhecidos se passando por autoridades;

O engenheiro social que faz o uso do pretexting cria diversos papéis ao longo
da sua vida, ele pode se passar por uma autoridade ou alguém de alta patente
para manipular e influenciar a vitima a cair no seu golpe, normalmente um
empregado ndo questiona alguém nesta posicéo, entdo os engenheiros sociais
costumam fazer o uso desta mentira para ganhar a confianca da sua vitima.
(HENRIQUES, 2016).

Convém ter atencdo aos padrdes de fala e tipo de linguagem utilizadas;
Muitas vezes 0s engenheiros sociais em busca de realizar o golpe perfeito
chegam a estudar os padrdes de fala e tipo de linguagem utilizadas nas
organizacfes, pois cada organizacdo costuma possuir suas proprias
linguagens e expressdes. O atacante ao conversar com alguém utilizando-se
da mesma linguagem consegue persuadi-lo mais facilmente, pois a vitima se
sente mais segura deste modo. (ALVES, 2010). Porém, observar o modo de
abordagem pode fazer com que a vitima desconfie do golpe, pois caso o
engenheiro social ndo consiga adotar perfeitamente esses padrdes de
linguagem ele pode vir a cometer um deslize.

Convém ter atencdo a funcionarios que se dizem terceirizados.

Tomando certo conhecimento sobre o funcionamento da empresa o atacante
pode de passar por um funcionario terceirizado, enquanto o verdadeiro
funcionario terceirizado nao esta disponivel, para conseguir acesso ao sistema
de computadores alegando possuir permissdo para tal acesso. (HENRIQUES,

2016). Em outra situacao o atacante pode se passar por um técnico de suporte
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corporativo, a vitima acreditando na identidade falsa é induzida a fornecer
dados de funcionarios ou aceitar uma falsa manutencdo de sistemas.
(FERREIRA, M. 2016).

4.1.5 Baiting (Isca)

O baiting, do inglés isca, é uma técnica de ataque que explora a curiosidade da
vitima. (GOODRICH; TAMASSIA, 2013). O atacante faz 0 uso de algum tipo de midia

fisica, como pendrive, CD, DVD, entre outros. Estes dispositivos sao infectados com algum

software malicioso por um engenheiro social e deixados em um local f&cil de ser encontrado,

por exemplo um estacionamento, elevador ou banheiro. Assim que a vitima insere o

dispositivo em seu computador o software malicioso € instalado dando acesso ao atacante.
(HENRIQUES, 2016).
Como se proteger:

a)

b)

Convém ndo utilizar dispositivos desconhecidos;

O objetivo do atacante nesta técnica é fazer com que a vitima encontre o
dispositivo e insira-o em seu computador mesmo sem ter conhecimento da
sua procedéncia. O atacante deixara estes dispositivos “esquecidos” em um
local visivel e normalmente de grande movimentacdo para que a vitima o
encontre e ja tenha a curiosidade de inseri-lo em seu computador. Porém,
apenas o fato de inserir este dispositivo no computador ja faz com que o
software malicioso seja instalado, ele funciona como um Cavalo de Troia e
pode dar ao atacante acesso ao computador da vitima, roubar dados
confidenciais ou até mesmo dar brecha para uma invasdo no sistema.
(FERREIRA, M. 2016).

Convém ter atencéo a dispositivos com titulos “atraentes” escritos;

Para despertar a curiosidade da vitima o atacante pode escrever no dispositivo
um titulo atraente como nomes de softwares populares ou jogos. Por exemplo,
0 atacante pode deixar alguns desses dispositivos no estacionamento de uma
empresa que possui um sistema de computacdo seguro, um funcionério
passando pelo local pode encontrar o dispositivo e, mesmo sem saber a sua
procedéncia, conecta-lo em seu computador acreditando ser legitimo, devido
ao nome que esta escrito nele, fazendo com que a méaquina seja infectada.
(GOODRICH; TAMASSIA, 2013).
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Convém ter atencédo a dispositivos entregues por outras pessoas.

Uma outra estratégia que o atacante pode utilizar para realizar o ataque € criar
uma situacéo hipotética e entregar o dispositivo infectado a uma pessoa alvo.
Por exemplo, ele entrega a sua vitima um dispositivo infectado e pede para
que sejam passados arquivos para ele, como musicas ou filmes, e a pessoa em
boa vontade sem imaginar que o dispositivo esta infectado pode conecta-lo
em seu computador e instalar o software malicioso sem perceber.
(GUAREZI, 2019).

4.1.6 Quid Pro Quo (Algo por algo)

Segundo o Goodrich e Tamassia (2013), outra técnica de ataque de engenharia

social € o quid pro quo, que em latim significa “uma coisa pela outra”. Neste tipo de ataque

o0 engenheiro social oferece para vitima um beneficio, como um presente, em troca de acesso

ou informacdes, de modo que a vitima recebera esse beneficio caso efetue determinada acdo
solicitada por ele. (HENRIQUES, 2016). De acordo com Collins (2019 apud LEITE, 2019),

0 objetivo deste ataque € criar uma confusdo na cabeca da vitima de modo que ela caia no

golpe.

Como se proteger:

a)

b)

Convem ter atencdo a ligacGes do suporte de TI;

O método mais comum utilizado para a realizacdo do ataque € o contato do
suporte técnico de TI. O engenheiro social entra em contato com diversas
vitimas dentro da empresa alegando ser do suporte técnico e oferecendo ajuda
com algum problema, ele faz isso até encontrar uma vitima que realmente
estd passando por um problema de TI, entdo em busca de solucionar o seu
problema a vitima d& acesso a credenciais e pode até chegar desabilitar
programas importantes e instalar softwares maliciosos sem perceber. Caso
seja aberto um chamado no suporte técnico € importante sempre conferir com
0 suposto atendente a qual problema se refere o atendimento antes de ceder
informacdes. (ROCHA, 2018).

Convem ter atencdo as ofertas de supostas atualizacGes de sistema;

Este € um método parecido com o apresentado acima, nele o engenheiro
social também se passa por um técnico de Tl e entra em contato com diversas

vitimas de uma empresa oferecendo-lhes uma suposta atualizagdo do sistema,
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ele informa que é necessario que a vitima permita 0 seu acesso ao sistema
para que seja efetuada a atualizagdo. (VAULT, 2017 apud HENRIQUES,
2016). Porém, esta suposta atualizacdo é apenas uma desculpa para que 0
atacante tenha acesso a informacdes confidenciais.
c) Convém ter atencdo a formularios de pesquisas;
O atacante pode fazer o uso de formularios ou supostas pesquisas nas ruas ou
em ambientes de trabalho em busca de obter dados das vitimas. (JUNIOR,
2020). E comum ver pessoas sendo abordadas nas ruas por individuos que
alegam estarem fazendo uma pesquisa, normalmente para alguma instituicao,
perguntando se elas podem informar alguns dados, como nome, telefone,
idade, formacao e outras informacOes pessoais que serdo preenchidas em um
formulario. Entdo, ainda segundo Junior (2020), para evitar ser mais uma
vitima deste método é importante questionar antes de responder qualquer
formulario ou pesquisa.
d) Convém ter atencdo a formularios com promessas de prémios e sorteios.

O atacante em busca de obter os dados da vitima pode simular uma pesquisa
onde ele oferece brindes vantajosos, como canecas e canetas, para convencer
a vitima a preencher o suposto formulario de pesquisa com seus dados
sensiveis. (ROCHA, 2018). Outra forma de convencer a vitima a fornecer
seus dados sdo as promessas de prémios e sorteios onde a vitima deve

preencher um formulario com suas informacdes pessoais para participar.

4.1.7 Hoax (Boato)

O hoax, do inglés boato, & uma técnica de ataque onde o engenheiro social faz o
uso de um contetdo alarmante que gere grande comocao a vitima, semelhante a técnica de
ataque “smishing” que faz o uso de falsas mensagens para enganar a vitima. As mensagens
enviadas pelos atacantes podem simular ter como remetente alguma instituicdo, empresa
importante ou oOrgdo governamental. (CENTRO DE ESTUDOS, RESPOSTA E
TRATAMENTO DE INCIDENTES DE SEGURANCA NO BRASIL, 2012). Segundo
Santos, Daniel, (2016) elas sdo recebidas como forma de spam em redes sociais e e-mails,
mensagens telefonicas e por meio de mensageiros instantaneos, como o Whatsapp. Além de
promover a desinformacdo as mensagens também podem conter algum link que quando

acessado pela vitima instala um software malicioso em seu dispositivo.
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Esta técnica é muito utilizada para disseminacéo das famosas fake news, do inglés

noticias falsas, como o engenheiro social faz o0 envio de um contetdo alarmante, quem recebe

muitas vezes acaba compartilhando para os seus contatos sem confirmar a veracidade da

historia, fazendo com que a noticia se espalhe cada vez mais rapido.

Como se proteger:

a)

b)

d)

Convém ter atencéo a mensagens dramaticas ou apelativas;

Para comover a vitima e fazé-la compartilhar a mensagem o atacante constroi
uma historia dramatica, as vezes acompanhada de uma imagem chocante, de
modo que a vitima seja facilmente enganada acreditando naquele falso
contetdo e compartilhando com os seus contatos. (BONAFIN, 2014). Um
exemplo deste tipo de mensagem sdo falsas histdrias comoventes
acompanhadas da imagem de uma crianca doente que precisa de ajuda.
Convém ter atencdo a mensagens de prémios ou sorteios;

O atacante podera enviar uma mensagem para a vitima alegando que ela foi
a ganhadora de um grande prémio ou sorteio. (SANTOS, Daniel, 2016). Este
¢ um método semelhante ao que ocorre na técnica de ataque “vishing”, porém,
em vez de solicitar uma acgdo financeira da vitima o atacante informa que ela
deve compartilhar essa mensagem com um nimero minimo de pessoas para
que possa receber o prémio.

Convém ter atencdo a mensagens gque desvalorizam determinado mecanismo
de seguranca;

O atacante podera fazer o uso de um discurso convincente para mudar a
opinido e atitude das pessoas sobre um determinado mecanismo de seguranca,
por meio dele o atacante alega que aquele mecanismo é desvalorizado e
ineficiente. (SILVA, F. 2013). Acreditando no falso discurso as vitimas
poderdo deixar de utilizar importantes medidas de seguranca em seus
dispositivos ficando ainda mais vulneraveis a ameagas externas.

Convém ter atencdo a noticias chocantes muito compartilhadas;

Em busca de despertar a curiosidade da vitima o atacante podera criar noticias
falsas, como “rato encontrado em coca-cola” ou “loja famosa distribuindo
produtos de graga”. (BONAFIN, 2014). Este tipo de noticia é facilmente
encontrada em redes sociais, pois muitas pessoas acabam compartilhando a

informac&o sem checar se é verdadeira.
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e) Convém ter atencdo a informacgdes e noticias sobre politica.
Nas eleicOes presidenciais do Brasil em 2014, 10% das interacOes feitas no
Twitter eram falsas e geradas por meio de robds, que séo perfis falsos criados
nas redes sociais passando-se por seres humanos para compartilhar hashtags,
participar de debates e disseminar informagdes falsas, conforme informa o
estudo do Departamento de Analise de Politicas Publicas — DAPP da
Fundacdo Getulio Vargas: O uso de robds em redes sociais e a politica no
brasil. (LIMA; AMARAL, 2018). Portanto, para evitar ser vitima ou
compartilhar falsas informagdes é importante sempre checar antes em fontes

confiaveis se aquela é uma informac&o veridica.

4.1.8 Sextorsao

Segundo Sydow e Castro (2015), a palavra sextorsdao vem da juncdo da palavra
“sex0” com “extorsdo”. E uma area da engenharia social onde o atacante busca obter favores
sexuais por meio da extorsdo, geralmente realizada de maneira virtual. (GASTALDO, 2020).
De acordo com Santos, Débora (2018), o atacante pode ser um conhecido, com quem a
vitima convive ou ja teve algum tipo de relacionamento, alguém que ela conheceu apenas
virtualmente, ou até mesmo um hacker que obteve acesso as suas contas ou dispositivos. Ele
faz o uso fotos, videos ou outros contetudos de cunho sexual da vitima para chantagea-la em
busca de obter vantagens, sendo o famoso “nudes”, do inglés “sem roupa ou pelado”, 0
contetdo mais popular utilizado pelos atacantes.
Em 2012 foi aprovada a lei 12.737/2012, apelidada de “Lei Carolina Dieckman”,
que prevé a criminalizacdo em caso de violacao do dispositivo informatico da vitima com o
objetivo de obter, adulterar ou destruir seus dados ou informacgoes. Porém, a lei € limitada ja
que repreende apenas em casos de invasdo (violagdo indevida), excluindo situacdes de envio
espontdneo durante algum tipo de relacionamento e outras situacdes em que hd uma
exposicao da vitima, mas sem ocorrer a invasdo. (SYDOW; CASTRO, 2015).
Como se proteger:
a) Convém ndo enviar fotos intimas;
Os principais casos de sextorsao ocorrem por causa fotos, videos ou outros
conteudos sexuais enviados pela vitima a outra pessoa. Logo, a melhor forma
de evitar ser vitima desta técnica € ndo fazer o envio de deste tipo de contetudo

para ninguém. A pessoa que solicita o envio explora a boa vontade e



b)

d)

o1

confianga da vitima, e nem sempre a sextorsdo € premeditada, por exemplo
pode vir a ocorrer apds um relacionamento que ndo deu certo. (GASTALDO,
2020).

Convem ndo enviar a mesma foto intima para diferentes pessoas;

Caso o topico acima ndo tenha sido seguido e uma foto ja tenha sido enviada
para alguém, como uma pessoa de um relacionamento passado, ndo deve ser
feito o envio desta mesma foto para mais ninguém. Deste modo, se a foto vir
a ser exposta € possivel saber exatamente quem é a Unica pessoa que a
possuia. Além disso é importante guardar para quem enviou, como enviou e
quando enviou caso seja necessario tomar medidas legais contra alguem.
(GASTALDO, 2020).

Conveém ter maior atencdo a redes sociais;

Conforme o topico de 4.1.2 de redes sociais trata, por meio das redes sociais
os atacantes tem a possibilidade de se manter andénimos, logo é importante ter
atencdo e nao confiar em qualquer pessoa que entra em contato buscando
aproximacdo e principalmente pedindo informacgdes pessoais ou fotos.
(MORGADO, 2019). Muitas vezes o atacante cria um perfil falso, se
passando por outra pessoa, em uma rede social com intuito de alcancar
alguém, ele se passa por outra pessoa e faz 0 uso da seducdo e técnicas de
exploracdo emocional para obter a confianca da vitima e pedir o envio de
fotos intimas. (GASTALDO, 2020).

Convém habilitar a autenticacdo de dois fatores.

A autenticacdo de dois fatores € um mecanismo adicional de seguranca
presente em algumas contas. E importante habilita-la, pois caso o atacante
consiga acesso a senha sem permissao ele ainda ndo conseguira acessar a
conta sem o segundo fator de autenticacdo. (MORGADO, 2019).
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5. CONCLUSAO

Portanto o estudo acerca de Politicas de Seguranca da Informacéo e normas 1SO
27001 e 27002, foi possivel entender a importancia de um Sistema de Gestdo a Seguranca
da Informagao.

De acordo com o proposto foram conceituados 0s pontos mais importantes da
seguranca da informacdo, também foram apresentados os tipos ataques relacionados a
mesma e 0s principais programas maliciosos utilizados, além da abordagem das principais
técnicas utilizadas por um engenheiro social na realizacdo dos ataques e as vulnerabilidades
humanas que levam uma pessoa a ser vitima da engenharia social.

A partir das informacdes obtidas foi observado que ao implementar a norma I1SO
27002 é pertinente que a empresa crie Politicas de Seguranca da Informacdo, pois sdo
métodos utilizados para a implementacdo de um Sistema de Gestdo de Seguranca da
Informacgéo, considerando a importancia de proteger ativos internos e externos das
organizagOes, assegurar que dados pessoais sejam mantidos em sigilo, e a seguranca da
privacidade individual. Os métodos citados acima sdo responsaveis por estabelecerem
requisitos e instruces para os individuos, e podem ser definidos como um conjunto de
normas, eles diferem de acordo com a organizacdo, porém todas concluem a funcéo de
orientar individuos, auxiliando assim na prevencdo de incidentes a seguranca da informacao.

Foi elaborado um guia onde apresenta-se os tipos de ataques que fazem uso da
engenharia social, boas préaticas, métodos e técnicas que poderdo evitar esses ataques. Este
guia segue o padrdo da norma ISO 27002 no qual a abordagem estéa dividida em topicos e
subtopicos com tipos de ataques e boas praticas.

No entanto o guia ndo serd implementado, fica como sugestéo para trabalhos futuros
a validacdo do guia onde possivelmente seria implementado em empresas, startups,

institui¢des, entre outros.
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